Akce se kond pod zastitou ministra zemédélstvi Mariana Jurecky
Patronage toke over the Ministry of Agriculture of the Czech Republic Marian Jurecka
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ZlepSovani Zjednoduseni

vykonnosti udrzby
Uspora Skoleni
energie na miru

S nasim rfeSenim nezustava uspora nakladu
jen prazdnym slibem

Investi¢nim vydajim se vénuje zpravidla vice pozornosti nez dlouhodobym provoznim nakladdm.
Presto pravé zde Ize vyuzit maximalni potencial Uspor.

Zakaznicke Sluzby spolecnosti SMC Vam nejenze pomohou snizit energetickou zatéz a naklady
na provoz, ale zaroven také zvySit U¢innost, spolehlivost a produktivitu Vasi vyroby.

Diky rozvinutému programu Skoleni na miru zvy&ime povédomi a znalosti Vasich zaméstnanct
v oblasti pneumatickych systéma.

Spolehnéte se na svétového lidra v oblasti prdmyslové automatizace, pneumatickych a
elektrickych systém( s dlouholetym know-how.

SMC Zakaznické Sluzby - Nejsnazsi zpUsob, jak plné vyuzit potenciél Vaseho systému.
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WWW.SMC.cz/services



Rittal - The System.

Faster — better — everywhere.

> Hygienic Design

Svorkovnicové a ovladaci skrinky, rozvadécové skriné

silikonové tésnéni bez dutin

u
B zavesy dvefi umisténe uvnitf
®m snadno Cistitelné uzaveéry

u

stfecha se sklonem 30°

Vyspélé systémové reseni
pro hygienickou vyrobu.

>> ROZVADECE >> ROZVOD PROUDU >> KLIMATIZACE >>IT INFRASTRUKTURA>> SOFTWARE&SLUiBY>>

FRIEDHELM LOH GROUP Rittal Czech, s.r.0. - Ke Zdibsku 182 - 250 66 Zdiby
Tel.: 234 099 000 - www.rittal.cz
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SMC Industrial Automation CZ s.r.o.

SMC je globalnim lidrem trhu v oblasti primyslové automatizace s pneumatickymi a elektricky-
mi systémy. Standardni portfolio zahrnuje 12 000 prvkd s vice nez 700 000 variantami, od Upravy
stlateného vzduchu, pres ventily, pohony a elektronické prvky, az po prvky pro vakuum, coz
roku 1959 v Tokiu, v Japonsku, jako vyrobce filtrd a filtracnich vlozek ze spékaného bronzu. Ne-
pretrzity vyvoj pneumatickych prvka az k sofistikovanym fesenim priimyslové automatizace za-
jistilo SMC celosvétovy Uspéch. Dikazem je podil 30% na globalnim a 65% na Japonském trhu.
SMC, s hlavnim sidlem v Tokiu, ma celosvétové pres 400 pobocek v 82 zemich na 5 kontinen-
tech. Pres 4 800 prodejnich techniki je pfipraveno poskytnout $pickové poradenstvi a technic-
kou podporu nasim zékaznikiim. SMC predstavuje unikatniho globalniho dodavatele. Ti roky
po sobé bylo SMC zafazeno v magazinu Forbes mezi 100 nejvice inovativnich spole¢nosti na
svété. Diky 35 vyrobnim zavodim a husté prodejni siti garantuje SMC vysokou pruznost doda-
vek kvalitnich a inovativnich prvki po celém svété.

SMC is a Japanese company founded in 1959, which specializes in pneumatic control enginee-
ring to support industrial automation. SMC develops a broad range of control systems and equi-
pment, such as directional control valves, actuators, and air line equipment, to support diverse
applications. SMC’s head office is located in Sotokanda, Chiyoda-ku, Tokyo, Japan. The compa-
ny has a global engineering network, with technical facilities in the United States, Europe and
China, as well as Japan. Key production facilities are located in China and Singapore, and local
production facilities are in Noblesville, Indiana, Mexico, Brazil, Europe, India, Korea and Australia.
SMCis pursuing worldwide customer satisfaction and supporting automation through the most
advanced pneumatic technologies. By understanding that our customer satisfaction can only
be achieved by a clear understanding of their goals and objectives. Therefore, at SMC we have
built an organization that Listens carefully to our customers and responds quickly and specifi-
cally to their needs.

SIDAT, spol.sr. 0.

Spolec¢nost SIDAT, spol. s r. 0., je jednou z vyznamnych ceskych firem v oblastech automatizace
vyrobnich procest a technologii, primyslovych informacnich systému a vzdélavani odbornikd.
K nejvyznamnéjsim zakazniklim spolecnosti v oblasti potravinafstvi patfi naptiklad Carlsberg,
Coca-Cola, Danone, Heineken, KRAFT Foods, Nestlé nebo SABMiller/Plzensky Prazdroj. Spolec-
nost ma v soucasné dobé cca 80 kmenovych zaméstnanc, z nichz je vice nez 55 technik(. Rea-
liza¢ni tym tvofi ob¢ané Ceské republiky, Slovenska, Belgie, Itélie, Némecka, Ruska a Spanélska.

The mainstay of our activities is mostly in production of food and beverages, construction mate-
rials and the chemical, pharmaceutical and automotive industries. This portfolio is supplemen-
ted by activities in crude-oil production, waste water treatment, waste disposal and handling of
nuclear fuel in nuclear power stations. The portfolio of our deliveries and services includes not
only creation of application SW for the process and visualisation level, but also a wide scope of
other related deliveries and activities.

KROPF Solutions

Jsme experti na HMI/SCADA systém se sidlem v hornofranckém mésté Oberkotzau a dvéma
dal3imi sidly v Ceské republice a Madarsku. Kolem 50 zaméstnancd podporuje vice nez 100 re-
nomovanych zékaznik( z obor(i automobilového primyslu, spotiebniho zbozi, potravin a po-
chutin a konstrukce stroju a zafizeni.

We are an HMI/SCADA expert with headquarters in Oberkotzau, Upper Franconia, and two other
locations in the Czech Republic and Hungary. Our staff of more than 50 employees successfully
provides services to more than 100 renowned clients from the automotive, consumer goods,
food and beverage as well as the plant and mechanical engineering industries.
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ESONIC a.s.

Spole¢nost ESONIC a.s. je jednim z prednich dodavatell v oblasti primyslové automatizace
technologickych procesli a vyrobnich informacnich systéma. Spole¢nost se specializuje na
komplexni automatizaci predevsim v ndpojovém a potravinaiském primyslu v prevazné mire
s pouzitim procesnich systéma SIEMENS Braumat, ProLeiT Plant iT nebo ESONIC ECS System.
Spolec¢nost je dlouholetym partnerem prednich svétovych vyrobcl pivovarskych technologii
GEA Brewery Systems a ZIEMANN HOLVRIEKA. Mezi nejvyznamnéjsi zakazniky spole¢nosti ESO-
NIC v oblasti potravinafstvi patii napfiklad Plzensky Prazdroj, Heineken, Pivovary Staropramen,
Pivovary Lobkowicz, Karlovarska Becherovka, STOCK, Coca-Cola a celd fada dalSich vyznamnych
tuzemskych i zahrani¢nich firem.

ESONIC is one of the leading suppliers of process automation and manufacturing information
systems. It can supply not only new solutions, but can also upgrade existing systems. The com-
pany specializes in extensive automation systems, mainly in the food and beverage industries,
and in the building material and power generation sectors.

Rittal Czech, s.r.o.

Spolecnost Rittal Czech, s.r.o. je dcefinou spole¢nosti Rittal GmbH & Co. KG, predniho svétové-
ho vyrobce systémovych feseni pro vyrobu rozvadéca, rozvod proudu, prliimyslovou klimatizaci
a IT infrastrukturu, véetné softwaru a sluzeb. Re$eni spole¢nosti Rittal nachézeji uplatnéni ve
vsech oblastech primyslu, véetné strojirenstvi, potravinarského prdmyslu, IT a telekomunikaci.

Spolec¢nost Rittal, zalozend v roce 1961, vyrabi své vyrobky v 11 vyrobnich zavodech a je ce-
losvétové zastoupena prostrednictvim 64 dcefinych spole¢nosti a 40 obchodnich zastoupeni.
Spolec¢nost Rittal je s vice nez 10 000 zaméstnanci nejvétsim ¢lenem skupiny Friedhelm Loh
Group. Cela skupina FLG zaméstnava vice nez 11 500 zaméstnancu a v roce 2014 dosahla obratu
2,2 miliardy EUR.

The whole is more than the sum of its parts. The same is true of ,Rittal - The System.” With this in
mind, we have bundled our innovative products from the areas of enclosures, power distributi-
on, climate control and IT infrastructure into one system platform for you. Supplemented with
our extensive range of software tools and global service, we create unique added value for you.

Eutit s.r.o. / Eutit Ltd.

Firma EUTIT je vyrobcem odlitk(i z taveného cedice. Tradice vyroby zacala v roce 1951 odkdy je
rozsifovan sortiment vyroby a dle potieb zakaznikd vznikaji stale nové druhy odlitkd. Po roce
1995 doslo ke znovuvzkfiseni kanaliza¢niho programu, kdy firma navézala na uspéchy z 50.
let a zacala znovu vyrabét Zlaby a dalsi odlitky z taveného edice pro tento Ucel pouziti. Tim se
zkompletovala dnedni podoba vyrobniho programu, ktery ma tfi hlavni pilife - potrubi, dlazdice
a vyrobky pro kanalizace. V posledni dobé je velmi oblibené pouziti nasich dlazdic v provozech
pivovar(, kde jsou vyuzity vynikajici vlastnosti ¢edi¢ovych dlazdic jako je - chemicka odolnost,
tvrdost, otéruvzdornost, hygienickd nezavadnost apod.

Company Eutit is producer of cast basalt products. Since 1951 when the production have star-
ted have been growing assortment of production to fulfill our customers’ needs. We have been
developing new and new kinds of castings. After year 1995 we again resuscitated our sewer
program build on success from fifties and again started to produce basalt gutters and other
castings for use in sewers. At this moment was established nowadays face of production range,
which has three base branches - pipes, tiles, and products for sewers. Also using tiles in brewe-
ries have become popular these days. There are highly evaluated unique properties of basalt
tiles as — chemical resistance, hardness, wear resistance, hygienic harmlessness etc.
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JUMO Méreni a regulace s.r.o. / JUMO GmbH & Co. KG

JUMO je jednim z vedoucich vyrobcl v oblasti prdmyslovych senzorl a automatiza¢ni
techniky. Nase inovované spektrum produktt zahrnuje cely fetézec od senzorli az po auto-
matizacni feseni pro teplotu, tlak, analyzu kapalin, pritok, hladinu a vihkost. JUMO si vzdy
klade za cil nabidnout zékaznikdim po celém svéte optimalni feseni ve vécech procesniho
zabezpeceni, efektivity energie a optimalizace nakladu.

JUMO is one of the leading manufacturers in the field of industrial sensor and automati-
on technology. Our innovative product range includes the entire measuring chain from
sensors to automation solutions for temperature, pressure, liquid analysis, flow rate, filling
level and humidity. JUMO always aims to provide our customers with the optimal solution
for process reliability, energy efficiency and cost optimization.

YASKAWA Czechs.r. o.

S kazdoro¢nim prodejnim objemem vice nez 400 bilionu Jen(, Yaskawa je jeden ze svéto-
vé nejvétsich vyrobcl elektrickych pohon( (Sigma série) stfidavé pohony (jako je A1000),
a pramyslovi roboti Motoman. Firma byla zalozena v roce 1915 v Japonsku, po celych 100
let byla filozofie spole¢nosti zalozena na principu nejvyssi kvality, coz déla z firmy Yaskawa
celosvétového predniho vyrobce.

Rozsahla skala obchodnich aktivit pokryva pohony (Stfidavé) Pohybové pohony (AC Ser-
vo motory a pohony, ovladani stroju) a robotika (prmyslovi roboti a robotické systémy)
systémové inzenyrstvi (stfedné napétové stfidavé pohony, generétory, prevadéce) a infor-
macni technologie (softwarové zalozené produkty) VIPA GmbH v Herzogenaurachu, ktera
se specializuje ve vizualizaci a automatizaci, je soucasti Yaskawy od roku 2012. Mimo jiné,
v Rijnu 2014 Yaskawa ziskala pod sva kfidla The Switch Engineering Corporation, ktera se
angazuje v odvétvi vétrnych turbin. Toto déla Yaskawu jednu z mala celosvétovych spo-
le¢nosti, kterd je schopnd dodavat komponenty a poskytovat feseni pro témér viechny
primyslova odvétvi z jednoho zdroje.

Znac¢né investice do vyzkumu a vyvoje se odrazily na pocetnych vyndlezech, patentech
a inovacich. Tyto technologické ambice umoznily DRIVES A MOTION a robotickému od-
déleni dosdhnout vedouci pozice na trhu v riznorodych primyslovych odvétvich zahr-
nujicich vyrobni systémy a strojirenstvi (balici stroje, pumpy/kompresory, textilni stroje,
digitalni tiskarny, jefdby a vysokozdvizné vybaveni, vybaveni pro polovodice a vyrobu
elektroniky, stroje pro produkci a zpracovani dieva, skla, kovli a kament) stejné jako vyta-
hy, pohony, montaz a manipulacni technologie.

Dnes, Yaskawa Evropska GmbH, sidlici v Eschbornu nedaleko Frankfurtu, spravuje 3 sek-
ce - Pohony (pohony a technologie fizeni stroju), robotiku (Primyslovi roboti) a VIPA (Au-
tomatika a fizeni) - a sluzby na trzich v Evropé, Africe, blizky vychod a region byvalého
Sovétského svazu.

With an annual sales volume of more than 400 billion Yen, YASKAWA is a world-leading ma-
nufacturer of servo drives (Sigma Series), inverter drives (such as the A1000), and Motoman
industrial robots. Founded in 1915 in Japan, for 100 years the company'’s philosophy has been
based on the principle of highest quality, making YASKAWA a global leader.

The wide range of YASKAWA's business activities covers drives (inverters), motion control
(AC servo motors and drives, machine control), robotics (industrial robots and robotics
systems), systems engineering (medium voltage inverters, generators, converters), and
information technology (software-based products). VIPA GmbH in Herzogenaurach, which
specialises in visualisation and process automation, has also been a part of YASAKWA since
2012. Furthermore, in October 2014 YASKAWA acquired The Switch Engineering Corporati-
on, which operates in the wind turbine sector.

This makes YASKAWA one of the few global companies that is capable of supplying compo-
nents and solutions for almost all industries from a single source.

Extensive investments in research and development have yielded numerous inventions,
patents and innovations. These technological aspirations have enabled the Drives & Motion
and Robotics divisions to achieve a leading market position in various industries including
manufacturing systems and plant engineering (packaging machines, pumps/compressors,
textile machines, digital printing machines, cranes and hoisting gear, equipment for se-
miconductor and electronics production, machines for producing and processing wood,
glass, metal and stone) as well as lift, automotive, assembly and handling technology.

Today, YASKAWA Europe GmbH, based in Eschborn near Frankfurt, operates three divisi-
ons - Drives & Motion (drives and control technology), Robotics (industrial robots) and
VIPA (automation and control technology) — and services the markets of Europe, Africa, the
Middle East and the region of the former Soviet Union.
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Festo, s.r.o.

Spole¢nost Festo je prednim celosvétovym dodavatelem prdmyslové a procesni auto-
matizace. Jedna se o globalné orientovanou a nezavislou rodinnou firmu s Ustfedim v né-
meckém Esslingenu, ktera je pres 60 let Spickou ve svém oboru. Zejména diky inova¢nim
schopnostem a poskytovani komplexniho feseni v oblasti pneumatickych systému i diky
siroké nabidce odborného vzdélavani. V soucasné dobé zaméstnava takika 19 000 lidi a ma
zastoupeni ve zhruba 250 regionech na celém svété.

Na ¢eském trhu je spole¢nost Festo zastoupena jiz vice nez 25 let.V roce 1990 bylo zalozeno
Festo, s.r.o. Cilem firmy je uspokojeni i téch nejnarocnéjsich piani svych zakaznikd.

V soucasné dobé mohou zakaznici vyuzivat sluzeb 18 odbornych poradcli pro oblast pra-
myslové automatizace a také 3 odborné poradce pro automatizaci procesni techniky, ktefi
jsou vzdy pfipraveni pomoci s technickym fe$enim pfimo na misté. Neméné dulezitd je pro
Festo oblast elektrickych pohond, kde Ize vyuzit sluzeb technickych specialistll a aplika¢nich
inzenyrd.

Nedilnou souéasti firmy je oddéleni ,Reseni pro zakazniky", které se zabyva zejména mon-
tazi jednotlivych vyrobkl do vétsich celkll, manipulatory, rozvadéci, apod. Velice dilezity
je také vyznam sluzeb, ktery zahrnuje mimo jiné preventivni udrzbu a sluzby pro Usporu
energii: energetické audity, méfeni Unikd stlaceného vzduchu, sledovani stavu (condition
monitoring). Poradenstvi technik(l v zdkaznickém centru po telefonu nebo osobné je pro
Festo samoziejmosti.

Dalsi vyznamnou oblasti je vzdélavani v oblasti automatizace. V rdmci oddéleni Didactic Fes-
to nabizi svym zakaznikiim vzdélavaci seminare, které jsou soucasti stalé nabidky, ale bézné
pripravuje seminare, sestavené piesné podle pfani a pozadavkl daného zdkaznika. Vyukové
systémy, které nabizi, zahrnuji komponenty pro vyuku, interaktivni techniku i kompletni vy-
baveni uceben.

Festo, a leading global supplier of industrial and process automation, is an independent fa-
mily company with its headquarters in Esslingen, Germany. The international standing is
rooted in ability to deliver innovative and comprehensive solutions in the field of pneumatic
systems and wide range of professional education services. Festo currently employs nearly
19,000 people and operate in around 250 regions worldwide.

Festo Czech Republic

Established in 1990, Festo Ltd. has been operating in the Czech market for over 25 years. The
goal of the company is to satisfy even the most demanding needs of the customers.

Festo customers currently avail of services provided by 18 expert industrial automation
advisers and 3 automation of process technology consultants, who are always on hand to
provide technical solutions for every location. Electrical drive is an equally important field
for Festo and clients can avail of related services provided by technical specialists and appli-
cation engineers.

An integral part of the company is Customer Solutions Department, which primarily deals
with the assembly of individual products into larger units, handlers, distribution boards, etc.
Festo also handle other important services such as preventive maintenance and services for
energy saving: energy audits, measurement of compressed air leaks and condition moni-
toring. Festo technicians also provide a consultancy service through Customer Service De-
partment as well as personal consultations.

Another important area is education in the field of automation. Through Education De-
partment Festo offers customers regular training seminars as well as tailored seminars. Edu-
cational programme involves training sessions and the delivery of interactive technology
and comprehensive equipment for classrooms.

Rastal

Firma Oreon Trading & Marketing s.r.o. jiz od roku 1993 zastupuje pro Ceskou Republiku
a Slovensko némeckou firmu Rastal, ktera je vyznamnym svétovym dodavatelem dekorova-
nych népojovych sklenic. Znacka Rastal je synonymem kvality a designu. Od roku roku 1974
obdrzela vice nez 180 ocenéni za design. Nase zastoupeni mlize nabidnout komplexni vy-
baveni nejen velkym pivovar(im, ale i minipivovarim v doplihkém sortimentu, kterymi jsou
pivni podtacky, slunecniky, textilni ubrusy, servirovaci tacy atd.
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COPA-DATA

COPA-DATA je technologickym lidrem pro ergonomicka a vysoce dynamicka procesni
feseni. Spolecnost byla zalozena v roce 1987 a od té doby vyviji software zenon pro
HMI/SCADA, dynamické produkéni reporty a integrované PLC systémy ve svém sidle
v Rakousku.

zenon je prodavan nasimi zastoupenimi v Evropé, Severni Americe a Asii a rovnéz part-
nery a distributory po celém svété. Zakaznici tak mohou tézit z decentralizované sité
mistnich odbornik(l a kontaktnich osob.

Jakozto nezévisla spole¢nost mlzeme rychle a flexibilné reagovat a pokracovat v zakla-
dani novych standardd a funkcionalit s vedouci pozici na trhu.

Spole¢nost se mze pochlubit vice nez 100 000 aplikaci ve vice nez 90 zemich v oborech
jako jsou potraviny a napoje, energetika a infrastruktura ¢i automobilovy a farmaceutic-
ky sektor s novym rozsahem efektivni automatizace.

COPA-DATA is the technological leader for ergonomic and highly-dynamic process so-
lutions. Founded in 1987, we develop the software zenon for HMI/SCADA, dynamic pro-
duction reporting and integrated PLC systems at our headquarters in Austria.

zenon is sold through our own offices in Europe, North America and Asia, as well as
partners and distributors throughout the world. Customers benefit from local contact
persons and local support thanks to a decentralized corporate structure.

As an independent company, we can act quickly and flexibly, continue to set new stan-
dards in functionality and ease of use and lead the market trends.

Over 100,000 installed systems in more than 90 countries provide companies in the
Food & Beverage, Energy & Infrastructure, Automotive and Pharmaceutical sectors with
new scope for efficient automation.

SCHMACHTL CZ, spol. sr.o.

Spole¢nost Schmachtl CZ je vyhradnim zéstupcem svétovych vyrobct v oblasti elektro-

techniky, elektroniky a strojirenstvi pfedevsim v téchto oblastech:

- strojirenstvi (¢erpadla, vyvévy a kompresory, kapalinové filtry, hiidelové spojky,
kluzna loziska, komponenty pro hydraulické vytahy)

- senzorika, automatizace (opticka ¢idla, ¢tecky ¢arového kodu, svételné zavory, kon-
cové spinace, snimace polohy, programovatelné fidici jednotky PLC)

- pohony a energetické zdroje (elektromotory, precizni motorky, frekven¢ni ménice)

- rozvadécova technika (fadové svorky, primyslové konektory, svorky a konektory do
plosnych spojd, rozvadécové kabelové kanaly, rozvadécové skiiné vcetné kompo-
nent, pfislusenstvi a naradi)

- elektroinstalace (kandlové instalacni systémy, podlahové krabice, upeviiovaci a uloz-
né systémy pro elektromontaze, zasuvkovy a spinacovy program, konektorové insta-
la¢ni systémy, zalozni zdroje — UPS)

- zdvihaci a jefdbova technika (zavésné a kfizové ovladace, pohyblivé pfivody energie,
kabelové vodici fetézy, koncové spinace, opticka a akusticka signalizace)

Our company Schmachtl CZ is a representative of world-wide producers in the area of

electronics and engineering mainly in these areas:

- Engineering (pumps, air-pumps and compressors, liquid filters, slide bearings, com-
ponents for hydraulic lifts)

- Sensors, automation (optical sensors, barcode scanners, position sensor, program-
mable OPLC)

- Driving mechanism (electric motors, precise motors, frequency convertors)

- Switchboard technology (terminal clamps, industrial connectors, cable distributor
channels, distributor boxes, accessories and tools

- Electrical installation (channel installation systems, floor boxes, fixing and storage
systems for electrical installations, socket and a switch program, uninterruptible po-
wer supply — UPS)

- Cranes and lifting technology (suspended and cross controllers, flexible supply
leads, cable guide chains, end - switches, optical and acoustic signaling)
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Alvey Manex a.s.

Alvey Manex se specializuje na zakézkové projekty v oblasti primyslové automatizace.
Dodéavame paletiza¢ni, depaletiza¢ni, dopravnikové a skladové systémy pro predni ev-
ropské pivovary. V tomto oboru mame 25leté zkusenosti. Nase feseni na kli¢ zahrnuji
kompletni sluzby od navrhu, vyroby a instalace az po servis po celou dobu Zivotnosti
zafizeni. Siroké portfolio vlastnich produktg, znalost zafizeni jinych vyrobctl a profesio-
nalni fizeni projektl zarucuji dodani kompletnich systému dle dohodnutého ¢asového
planu a rozpoctu.

Alvey Group specialises in tailor made industrial automation projects. We supply palleti-
sing, depalletising, conveying and warehouse systems for leading European breweries.
We have experience of 25 years in the brewing industry.

Our turnkey solutions include complete range of services from the design, production
and installation to the lifecyle service support. Our wide product portfolio, knowledge
of third party equipment and skilled project management ensure we deliver complete
systems on time and within budget.

Bohemiachlad spol. s r.o.

Bohemiachlad spol. s r.o. je dodavatelem primyslového ¢pavkového chlazeni, pramy-
slové klimatizace a tepelnych cerpadel, v¢. fidicich systémui a automatizace, predevsim
pro masokombinaty, mlékarny, pivovary atd. Nabizime cinnosti od designu, projekto-
véni, inzenyringu, az po samotné dodavky a montaze chladicich okruhd, klimatizace
a tepelnych ¢erpadel na klic.

STROJOBAL a.s.

Firma s dlouholetou tradici ve strojirenstvi (od roku 1972) se vraci zpét na trh. Mame
dlouholeté zkusenosti s primyslovym chlazenim pivovard. Dodavame a vyrabime ves-
kerd chladici zatizeni od vyparnikd, az po kompresory. Pfedmétem cinnosti je projekto-
vani, realizace.

Originalni kosmetika, s.r.o.

Vyroba a prodej Originélni pivni kosmetiky bez barviv a parfemace. Pivovariim i minipi-
vovardim spolec¢nost nabizi vyrobu originalni kosmetiky pod vlastni znackou s pouzitim
surovin vyrabénych v daném pivovaru.

Producer of the original beer cosmetics.

7
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Program

Moderator: Ing. Jaromir Fiala, Ph.D.

9.40-10.20 REGISTRACE, OBCERSTVENI
10.20-10.25 ZAHAJENI KONFERENCE
10.25-10.45 Ing. Martina Ferencova, vykonna reditelka Ceského svazu pivovarii a sladoven
Téma prezentace: Zprava o stavu ¢eského pivovarstvi a sladarstvi za rok 2016
10.45-11.05 Ing. Jan Vesely, nezavisly pivovarsky expert
Téma prezentace: Pivo v Ceské spole¢nosti v roce 2016
11.05-11.25 Ing. Zdenék Prokop, sladek, Palmbrau Eppingen
Téma prezentace: Automatizace vyroby v malém némeckém pivovaru a moderniza¢ni vyhledy do budoucna
11.25-11.45  Ing. Ondiej Stépanek, Customized Services Leader, SMC Industrial Automation CZ s.r.o.
Téma prezentace: Moderni sprava a automatizace monitoringu rozvod( stlaceného vzduchu v pivovarech
11.45-12.05 Ing. Radim Novotny, Ph.D., MBA, jednatel spole¢nosti, SIDAT, spol. s r.o.
Petr Kubos, Corporate Sales Manager, Kaspersky Lab
Téma prezentace: Automatizace v pivovarstvi a aktualni kybernetické hrozby
12.05-12.40 OBCERSTVENI
12.40-13.00 Leos Blazek, produktovy manazer - rozvadéce a rozvod proudu, Rittal Czech, s.r.o.
Téma prezentace: Rozvadéce pro potravinarsky a napojovy pramysl
13.00-13.20 Daniel Rukavicka, vedouci divize strojirenstvi, SCHMACHTL CZ, spol. s r.o.
Téma prezentace: Automatické filtry Boll&Kirch pro filtraci louhovych lazni v myckach lahvi a jejich pfinos
pro uzivatele
13.20-13.40 Petr Sedina, projektovy inzenyr pro procesni automatizaci, Festo, s.r.o.
Téma prezentace: Armatury a procesni fizeni pro pivovarstvi
13.40-14.00 Bc. Roman Sonka, technicko-obchodni manazer, KROPF Solutions
Ing. Ondiej Sykora, manazer procesni automatizace a kontroly, Plzerisky Prazdroj
Téma prezentace: Krok za krokem k pivovaru budoucnosti
14.00-14.20  Emilian Axinia, Industry Manager Food & Beverage, COPA-DATA
Téma prezentace: Na cesté k ,,chytrému pivovaru® - jak lépe profitovat z automatizaénich a IT technologii
14.20-15.10 OBED
15.10-15.30 Jaroslav Klein, sladek, Pivovary Topvar, a.s.
Téma prezentace: Intenzifikacia vyroby ochutenych piv vyuzitim automatického inline davkovania
komponentov na stacacie linky
15.30-15.50 Ing. Petr MatiasSek, ESONIC a.s., Libor Dosedél, sladek pivovaru Starobrno
Téma prezentace: Vyvoj automatizace v pivovaru Starobrno
16.00 prohlidka pivovaru s degustaci
17.00 Ing. Ondrej Koucky, reditel pivovaru Starobrno
Vzpomindni na praci sladka v Indii a pristup tamnich zaméstnanct k technologickému pokroku vyroby
17.30 spolecensky vecer s hudbou, ochutnavkou pivnich vzorkl z nékterych prihlasenych pivovara a tradi¢ni

Ceskou zabijackou



Program

Moderator: Ing. Jaromir Fiala, Ph.D.

9.40-10.20 REGISTRATION, REFRESHMENTS
10.20-10.25 OPENING OF THE CONFERENCE
10.25-10.45 Ing. Martina Ferencova, Chief Executive Officer, Czech Beer and Malt Association
Presentation topic: Report about Czech brewing and malt industry
10.45-11.05 Ing. Jan Vesely, independent brewing expert
Presentation topic: Beer in the Czech society in the year 2016
11.05-11.25 Ing. Zdenék Prokop, Brewmaster, Palmbrau Eppingen
Presentation topic: Automation of the production in the small German brewery and future steps
11.25-11.45 Ing. Ondiej Stépanek, Customized Services Leader, SMC Industrial Automation CZ s.r.o.
Presentation topic: State-of-the-art management and automation of compressed air distribution system
monitoring in breweries
11.45-12.05 Ing. Radim Novotny, Ph.D., MBA, executive head, SIDAT, spol. s r.o.
Petr Kubos, Corporate Sales Manager, Kaspersky Lab
Presentation topic: Automation in brewing and current cybernetic threats
12.05-12.40 REFRESHMENTS
12.40-13.00 Leos Blazek, Product Manager, Rittal Czech, s.r.o.
Presentation topic: Switch boards for food and beverage industry
13.00-13.20 Daniel Rukavicka, lead of the engineering department, SCHMACHTL CZ, spol. s r.o.
Presentation topic: Automatic Filter Boll & Kirch for filtration of lye bath in bottle-Dishwashers and its benefit
for users
13.20-13.40 Petr Sedina, project engineer for process automation, Festo, s.r.o0.
Presentation topic: Valves and process control for brewing
13.40-14.00 Bc. Roman Sonka, technical & business manager, KROPF Solutions
Ing. Ondiej Sykora, manager of the process automation and control, Plzefisky Prazdroj
Presentation topic: Step by step to the brewery of the future
14.00-14.20  Emilian Axinia, Industry Manager Food & Beverage, COPA-DATA
Presentation topic: On the way to the “Smart Brewery” - how to better profit from automation and IT
technology
14.20-15.10  DINNER
15.10-15.30 Jaroslav Klein, Brewing manager at SABMiller, Pivovary Topvar, a.s., Slovakia
Presentation topic: Improvement of production output of flavoured beers using automated inline ingredients
dosing on bottling lines
15.30-15.50 Ing. Petr MatiasSek, ESONIC a.s., Libor Dosedél, brewmaster, Starobrno brewery
Presentation topic: Development of the automation in the Starobrno brewery
16.00 brewery tour
17.00 Ing. Ondrej Koucky, Brewery leader, Starobrno brewery
Presentation topic: Remembering for working in India as a Brewmaster
17.30 evening party with beer tasting and traditional Bohemian pork feast



Zenon

SOFTWARE FOR YOUR
SMART BREWERY.
NETWORKED. FLEXIBLE.
COMPETITIVE.

Experience Industry 4.0 with zenon:

» Universal connectivity to equipment
» Ergonomics for production teams
» From process control to plant management

» Native cloud integration

www.copadata.com/FNB

1SO 50001

ﬂ COPADATA

do it your way



SCHMACHTL

www.schmachtl.cz

Filtry
s automatickym cisténim
s manualnim ¢isténim

. BOLLFILTER

Evakuacni jednotka SIH| sava

STERLING

Cerpadla
hadicova
membranova

CRANE




Pneumaticke ovladani armatur

Nabizeny sortiment

e motylové klapky, Soupata
a kulové kohouty s pneumatickym
pohonem

® spojovaci prvky a hadice

¢ kompletni rozvody vzduchu

® zarizeni pro vyrobu a Gpravu
tlakového vzduchu

® fidici systémy a datova
komunikace

Nabizené sluzby

e kompletni navrh a vypocet
pneumatickych rozvodi

® montaz a uvedeni dodavanych
prvkl do provozu

¢ poradenstvi

Festo, s.r.0., Modranska 543/76, 147 00 Praha 4 | tel. +420 261 099 611 | prodej@festo.com | www.festo.cz



Professional
Automation Solutions >

pivovaru

Svérte svij projekt predni ceské
inZenyrsko-dodavatelské spoleénosti

Jsme specialisté na komplexni automatizaci
v potravinarském a napojovém pramyslu,
predevsim v pivovarech a pfi vyrobé lihovin.

esonic.cz

Komplexni sluzby pro vas na miru

< Modernizace
vyrobnich zafizeni

< Primyslova
automatizace

< Vyrobni informacni
systémy

< Projekce a vyroba
technologickych zafizeni

< Servis
a podpora 24/7

< Elektro projekce
a vyroba rozvadéci




SIDAT

AUTOMATION-INFORMATICS

a vyrobni
informatika pro modernizaci

Koncepcné pojata komplexni modernizace

s maximalnim zachovanim dosavadnich investic

a s jejich integraci do modernizovaného celku
Rizeni pivovaru jako ekonomicky efektivniho
vyrobniho systému

Sjednoceni operatorského rozhrani pro jednotlivé
provozni soubory

Zajisténi bezpecnosti vyrobnich komunikacnich siti
pro MIS/MES, HMI/SCADA, DCS/PLCal/0

Modernizace HW cestou virtualizace fidici architektury
Optimalizace spotfeb energii a technickych medii
Optimalizace vyuzZiti instalovanych technologickych
zafizeni (OEE)

Uspory nakladt na provoz a tdrzbu

Kvalifika¢ni pfiprava provozniho personalu

Servis 24/7

Mame know-how a zkuSenosti z realizace modernizacnich projektt
pro pivovary skupin Heineken, MolsonCoors, SABMiller/InBev, Carlsberg aj.

Vyrabéjte chytre o vyrabéjte efektivné o zabezpecte svoji vyrobu Jsme tu pro vas
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Téma/Topic

Ing. Zdenék Prokop, sladek, Palmbrau Eppingen
Téma prezentace: Automatizace vyroby v malém némeckém pivovaru a modernizaéni vyhledy do
budoucna

Ing. Zdenék Prokop, Brewmaster, Palmbrau Eppingen
Presentation topic: Automation of the production in the small German brewery and future steps

Ing. Ondrej Stépanek, Customized Services Leader, SMC Industrial Automation CZ s.r.o.
Téma prezentace: Moderni sprava a automatizace monitoringu rozvodu stla¢eného vzduchu
v pivovarech

Ing. Ondrej Stépanek, Customized Services Leader, SMC Industrial Automation CZ s.r.o.
Presentation topic: State-of-the-art management and automation of compressed air distribution
system monitoring in breweries

Ing. Radim Novotny, Ph.D., MBA, jednatel spolec¢nosti, SIDAT, spol. s r.o.
Petr Kubos, Corporate Sales Manager, Kaspersky Lab
Téma prezentace: Automatizace v pivovarstvi a aktualni kybernetické hrozby

Ing. Radim Novotny, Ph.D., MBA, executive head, SIDAT, spol. s r.o.
Petr Kubos, Corporate Sales Manager, Kaspersky Lab
Presentation topic: Automation in brewing and current cybernetic threats

Leos Blazek, produktovy manazer - rozvadéce a rozvod proudu, Rittal Czech, s.r.o.
Téma prezentace: Rozvadéce pro potravinarsky a napojovy primysl

Leos Blazek, Product Manager, Rittal Czech, s.r.o.
Presentation topic: Switch boards for food and beverage industry

Daniel Rukavicka, vedouci divize strojirenstvi, SCHMACHTL CZ, spol. s r.o.
Téma prezentace: Automatické filtry Boll&Kirch pro filtraci louhovych [dzni v myckach lahvi a jejich
pfinos pro uzivatele

Daniel Rukavicka, lead of the engineering department, SCHMACHTL CZ, spol. s r.o.
Presentation topic: Automatic Filter Boll & Kirch for filtration of lye bath in bottle-Dishwashers and
its benefit for users

Bc. Roman Sonka, technicko-obchodni manazer, KROPF Solutions
Ing. Ondrej Sykora, manazer procesni automatizace a kontroly, Plzerisky Prazdroj
Téma prezentace: Krok za krokem k pivovaru budoucnosti

Bc. Roman Sonka, technical & business manager, KROPF Solutions
Ing. Ondrej Sykora, manager of the process automation and control, Plzerisky Prazdroj
Presentation topic: Step by step to the brewery of the future

Emilian Axinia, Industry Manager Food & Beverage, COPA-DATA
Téma prezentace: Na cesté k ,,chytrému pivovaru“ - jak |épe profitovat z automatizacnich a IT
technologii

Emilian Axinia, Industry Manager Food & Beverage, COPA-DATA
Presentation topic: On the way to the “Smart Brewery”- how to better profit from automation and
IT technology

Ing. Petr Matiasek, ESONIC a.s., Libor Dosedél, sladek pivovaru Starobrno
Téma prezentace: Vyvoj automatizace v pivovaru Starobrno

Ing. Petr Matiasek, ESONIC a.s., Libor Dosedél, brewmaster, Starobrno brewery
Presentation topic: Development of the automation in the Starobrno brewery
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Automatizace vyroby v malém
némeckém pivovaru
a modernizacni vyhledy
do budoucna

Zdenék Prokop

Obsah

+ Uvod a historie

* Portfolio

*Varna, spilka, sklep
*Filtrace

* Stacirny

* Pfiklady

*Vyhledy do budoucna

Uvod a historie

* *1835, Jakob Zorn

* Zacatek 20. stoleti — expanze

* 70. léta — nejvyssi vystav v historii 100 000 hl/rok
* 90. léta — zacatek Spatnych hosp. vysledkd

* 2008 a 2009 — dvojnasobna insolvence

* 2009 soucasni majitelé Wolfgang Scheidweiler a
Lionel Berger

* Soucasny vystav 35 000 hl/rok




Portfolio

* Export, Pilsner, Dunkel, ¢erny Doppelbock
* Bio-Pils

* Weizen (Hefe-, Kristall-, Dunkel-)

* Radel, Naturradler, Frizzi (grepovy Weizen)
* Bier des Monats

« Altbier”, Summer Ale, ,Kolsch Citra Weizen,
IPA, Rote Eiche, Griinhopfen Pils, Weizen-
Doppelbock, RIS, Narrensud, Marzen, Bock

Varna

Spilka, sklep




Filtrace

Stacirna lahvi

Stacirna keg




Priklad projektu prestavby
paletizace

Vyhledy do budoucna

Zapocaté projekty
* Oziveni pretlaénych tankd
* Oziveni a modernizace sanitacnich stanic

Daléi vyhledy

* Rozsiteni kapacit — kvasni¢né hospodarstvi, sklep
(zKL)

* Novy plnic lahvi
* Nova scezovaci kad'




SMC Industrial Automation CZ

Moderni sprava a automatizace monitoringu
rozvodu stlaceného vzduchu v pivovarech

Energeticka zatéz provozu

V nynéjsi dobé je, pro snizovani
celkovych nakladl a tim zachovani
konkurenceschopnosti, zadouci
monitorovat spotfebu jednotlivych medii
ve vyrobnim procesu k jejich efektivnimu
vyuzivani.

U velkych podnik(* dokonce povinnosti z
dlvodl zpracovani energetického
auditu**.

Stlageny vzduch byl v minulosti ¢asto
opomijen i pres jeho znaénou celkovou
nakladnost, ktera ho pasuje na jedno z
nejdrazsich pramyslovych médii vibec.

* dle 2003/361/ES **dle z. ¢. 406/2000 Sb.

Naklady na vyrobu stlaeného vzduchu

Faktory néakladu na stlac¢eny vzduch:

= Cena energii

= Odpisy investic

= Mira vyuziti

= Uroveri Udrzby

= Typ kompresoru

= Rozsahlost a rozloZeni systému

40 az 60 haléft na 1 m?

V minulém fiskalnim roce byly detekovany
uniky o celkové nakladovosti cca. 260 k€

Uzité energie byla o hodnoté 6,7 TJ, coz
predstavuje priblizné 1.500 tun CO,




PInéni vratnych lahvi

RozlozZeni systému

= industrial PC a PLC
= 1/0 moduly

= sekéni 2/2 ventil = napjeni

= uzaviraci 2/2 ventily = powerlink vedeni

- * bypass 2/2 ventil = spinané napdjeni
-
® = pritokomér = digitalni vystup
* tlakové snimace = analogové vedeni
4 - L - . L] -

Ssy
%5 22 N.O. ventil, civka 24VDC pfikon 5W
o velikost pfipojeni do 2” (DN50)
pratok do 42.000 NI/min.




Uzaviraci ventily — produktova fada VXD

S - N.O. ventil, civka 24VDC prikon do 7W
e, velikost pfipojeni do 1” (DN25)
pratok do 12.000 NI/min.

Bypass ventil — Produktova fada VXD

3 - N.C. ventil, civka 24VDC prikon do 7W
o velikost pfipojeni do 1” (DN25)
pratok do 12.000 NI/min.

85 o Analog + PNP vystup s integrovanym
N .- nebo vzdalenym zobrazenim

L2 Dimenze pfipojeni do 2" (DN50)

Rozsah 120 - 12.000 NI/min




Tlakové snimace — Produktova fada ISE30/ISE80

ISE30A dvoubarevny displej
2xPNP nebo PNP + analogovy vystup

ISE80 dvoubarevny displej,
2xPNP + analogovy vystup

Uzaviraci ventily hlavniho okruhu — N.O. ventily > uzavieni sekce

Bypassovy N.C. ventil > otevien a uréeni sméru pritoku

V8echny* uzaviraci N.O. ventily > uzavieny, kontrola tniku hlavniho okruhu
“je-li nutno nékteré vétve muZou byt otevieny (v zavislosti na pritoku bypassu)

= 2.az 8. uzaviraci N.O. ventil > uzavieny, kontrola tésnosti prvniho svodu

1.a 3. az 8. uzaviraci N.O. ventil > uzavieny, kontrola tésnosti druhého svodu

Postupné se zkontroluji jednotlivé privody ke strojim

Kontrola tlaku ve vedlejSich vétvich > stala

Rizeni systému

Industrial PC s volitelnym zobrazenim

.z PLC kontroler
2 Rizené I/0 moduly s Powerlink
ETHERNETem




SMC Industrial Automation CZ s.r.o.

Rizeni systému — Software a reporting

Komplexni feseni pro méfeni, zaznam a
vyhodnoceni vSech relevantnich spotreb
nejenom elektrické energie pro optimalni
podporu neustalého zlepSovani procesu.

Vzhledem k tomu, Ze je tento systém
navrzen jako samostatné feseni, mize
byt integrovan do pouzivanych zafizeni.

Je pouze na uzivateli, zda bude
instalovany monitoring energii nezavisly
na stavajici kontrole budov, procesniho
fizeni nebo SCADA systému, ¢i pIné
implementovan do sou¢asného systému.

Vhodné rozS$ifeni pro jednotlivé zafizeni

V pripadé kompletniho monitoringu
nejenom systému stlaceného
vzduchu, ale i koncovych vyrobnich
zafizeni, je mozné dovybavit
stavajici stroje systémem A.L.D.S.,
ktery v zavislosti na
naprogramovani muze detekovat a
lokalizovat uniky na jednotlivych
komponentech vyrobniho zafizeni.

Toto celkové sestaveni systému
zvySuje efektivitu Vasi udrzby a tim
jeji provozni naklady snizuje.
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SIDAT [ =] [ X =4

AUTOMATIZACE V PIVOVARNICTVI
A AKTUALNI KYBERNETICKE HROZBY

Ing. Radim Novotny, Ph.D., MBA, SIDAT spol. s r.o.
Ing. Petr Kubos, KASPERSKY LAB

AUTOMATION-INFORMATICS

Charakteristika spolecnosti

Spolecnost SIDAT je jednou z vyznamnych ceskych firem
ptisobici v oblastech
Automatizace vyrobnich procesu a technologii
Primyslové informacni systémy

zejména v nasledujicich oborech:
Potraviny a ndpoje
Vyroba stavebnich hmot
Chemicky a farmaceuticky pramysl
Petrochemicky primysl
Automobilovy pramysl|
Zpracovani odpadu
Manipulace s jadernym palivem

AUTOMATION-INFORMATICS

Téma prednasky

Diskutovat problematiku bezpecnosti ridicich
systému z realné vyroby jako disledek:

* Prechodu od ptivodni rozdélené hierarchické
struktury k propojeni jednotlivych vrstev

* Pripojeni do Internetu z diivodu VPN dodavatelii
* Pripojeni do Internetu z internich divodi

vv s

* Bézného pristupu pracovnikii do klicové vyrobni
firemni infrastruktury




AUTOMATION-INFORMATICS

Komunikacni model nyni a v budoucnu

- 8

Jednotna sit
MIS/MES

HMI/SCADA

HISTORIE BUDOUCNOST ???
NYNi — URCITY MEZISTAV

4
AUTOMATION-INFORMATICS
v rd L ré
Soucasna architektura I. - ostrovni
I MIS (IT)
MIS/MES WEB
SERVERY
LOKALN{ SCADA PC / | LOKALNI SCADA PC
KLIENTI KLENTI
l l l l SCADA
I /LOKALNi I I LOKALN( LOKALNI
SCADA SCADA SCADA
SERVER SERVER SERVER

Vyroba CKT Filtrace

AUTOMATION-INFORMATICS

Soucasna architektura Il. - jednotna

I MIS (IT)
MIS/MES WEB SERVERY
(OPTIONAL)
GLOBALN{ GLOBALN{
SCADA (DCS) GLOBALNI SCADA (DCS)
PC KLIENTI SCADA (DCS) SERVER PC KLIENTI

Filtrace




AUTOMATION-INFORMATICS

Soucasna architektura lll. - virtualizovana

I MIS (IT)
SERVERY S MIS(MES SERVERY), SCADA
SCADA TENCI SERVERY A STANICEMI
KLIENTI (BEZ PC)
VZDALENE PLOCHY
APLIKACI NA SCADA TENCI
SERVERU KLIENTI (BEZ PC)
1 1 1 1 1 1
PLC PLC pLC
10 10 0
-] 0]
PLC
Vyroba CKT Filtrace
7
AUTOMATION-INFORMATICS
Shrnuti

Problematika bezpecnosti fidicich systémi je
ponékud jina uloha nez klasické automatizacni

rd

nebo IT dlohy tzv ,,na kli¢“. Vyzaduje zejména:
* Podrobnou analytickou a realizacni fazi ve
spolupraci s Objednatelem
* Trvalé sledovani provozu proskolenymi

pracovniky Objednatele a pravidelny
kontakt s Dodavatelem

AUTOMATION-INFORMATICS

Zaver

Spolecnosti SIDAT a KASPERSKY LAB vytvorily
spole¢ny tym, ktery je pfipraven vam
nabidnout:

* Analyzu stavajiciho stavu

* Dodavku feseni na platformé produkti
KASPERSKY LAB

» Zaskoleni personalu

* Podporu pfi pravidelném sledovani
provozu vasich sitovych infrastruktur




EAfPLR KT

KASPERSKY LAB VE ZKRATCE

Spole¢nost byla zaloZzena
v roce 1997 pod vedenim
pana Eugena Kasperského.

Pusobi na 5 kontinentech ve
200 zemich a oblastech.

Poskytuje inovativni feseni
zabezpeceni IT pro firmy
i domaci uzivatele.

>20 miliont aktivaci produktu
roéné

711 miliond USD — celkové
neauditované pfijmy za
rok 2014

>3 000 vysoce kvalifikovanych
odbornikl

6 Uspéchy

Jeden ze ¢tyf nejvétsich koncovych
poskytovatell zabezpeceni*

Pozice ,Leader” v hodnoceni
podnikovych feseni spoleénosti
Gartner ,Magic Quadrant for
Endpoint Protection Platforms***

Reseni s nejvétsim poétem ocenéni
Vv nezavislych testech a recenzich

uZivateld na svété
je chranéno nasimi
technologiemi.

> 400 000 000

EAfPERIKT

MOST TESTED. MOST AWARDED. KASPERSKY LAB PROTECTION.*

g In 2016 Kaspersky Lab products participated in 78 independent tests and reviews.
& Ourproducts were awarded 55 firsts and achieved 70 top-three finishes.
B
8
100%~§ KASPERSKY LAB
3 « 1st places - 55
 Participation in 78
80% tests/reviews
Symant
ymante - TOP 3 =90%
Avira ESET Bitdefender
Sophos
40% Quick Heal
s Trend Micro ndcied by AV-
s, i Buein,
8
20% G DATA « Tests performed in these programs assess all protecion
o echngoien 60en1 known,sown o avanced Bests
Microsot
0% No
20 40 60 80 100




BEZPECNOSTNI RESENI PRO VELKE SPOLECNOSTI

HANPE ALY
Malware evolution
Let’s take a look at it!
A PERYEY
THE SCALE OF THE
THREAT
1994 2006 2011 2014-2015
1 1 1 +300,000
NEW VIRUS NEW VIRUS NEW VIRUS NEW SAMPLES

EVERY HOUR EVERY MINUTE EVERY SECOND EVERY DAY

O O O

LASPERIKY




MALWARE EPIDEMIC

+325,000

Kaspersky Lab detects 325,000 new unique
malicious files every day.

EAPER

CELOSTNIi ZABEZPECENI PRO PRUMYSLOVA ZARIZENI
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Endpoint Security
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KYBERNETICKE UTOKY — GLOBALNi HROZBA PRO
VSECHNY

________

NEW: Kolaps kritickych infrastruktur

l'.p.jlﬂ'.h:'r:
Source: Marsh Global Risk Report

TOP 10 OBCHODNICH RIZIK*

Preruseni podnikani

Kyberneticke incidenty
2016 -3

2015-5
2014- 8
2013 -13

*Allianz Risk Barometer 2016

et EASPERjKT

PEOPLE — STRONGEST / WEAKEST LINK IN YOUR
YOUR CYBER DEFENSE

Eafr R




CLICHE Ne 1
WE ARE ISOLATED

KANPERIH ]

THEY KNOW IT ALSO..

https://securelist.ru/analysis/ 6/industrial-c ity-threat-landscape

LIS S INR

ICS AVAILABILITY PER COUNTRIES

AfPLRIK




ICS RISKS AND REASONS

DOWNTIME » System malfunction / Operator mistakes

» Malware
65%
T W ics

43%
37%

1% we

8% I 6%
|

Trojan PUPs* Worms Virus
Generic in di i (KSN data)
EASPERIK T

ICS RISKS AND REASONS

» Targeted Attacks and Advanced Persistent Threats

fo @l rraup (APTS)
Stuxnet, Duqu, Flame, Gauss, Crouching Yeti (Energetic Bear),
Epic Turla, Equation, Black Energy

ESPIONAGE » Unauthorized access / Violation
SABOTAGE
KA RjiTd
RECENT (PUBLIC) ICS THREATS
_‘ DECZOlg\/‘ JAN 2016 ‘ FEB 2016 ‘ MAR 2016 ‘ Al 16 MAY 2016 ‘ \/

LASPERIKY




RECENT CASE: BLACKENERGY ON UKRAINE IN 2016

+ Dec 2015 - Jan 2016: attacks on Ukraine’ powergrid
+ 100 of energy sector organizations received spear-phishing email.

After this, 1000 of power substations were shutdown for up to 8 hours in
West and Central Ukraine. No full SCADA control until January 09 2016.

Infected attachment included a backdoor to steal access credentials for
SCADA. After it was stolen, hackers started to turn off power grid
manually and planted KillDisk malicious module. In parallel situation
centers were DDoSed.

EajPER KT

SPEAR-PHISHING EMAIL

«—  Infected attachment Ocenka.xls — infected XLS
macros which downloads root.exe from CC server

EAfrERIKT

ICS SABOTAGE SCENARIO

Railway tanks discharge
terminal - there are such
facilities at almost every oil
refinery.

The ultimate goal of a
hacker is to cause an
industrial accident

Sequence of malicious actions a hacker may undertake while trying to penetrate into the discharge
terminal control system.

o thocontrol ' ofatharcontrol  Cracking e PLC_ Retrieving the (I o Leavingthe
system network devices [+ e anglysis the control logic P Y

KPR




CLICHE Ne 2

| HAVE AV PROGRAM ON MY
SCADA PCs...

KALPER)KYE

INDUSTRIAL FACILITY ARCHITECTURE

nnnnnnnn

EAPERK

TYPICKE VEKTORY KYBERNETICKYCH UTOKU

LASPER]KT




VEKTORY KYBERNETICKYCH UTO

EASPERKT

KASPERSKY

ABOUT SOLUTION

KASPERSKY INDUSTRIAL CYBERSECURITY
REHFEI ML L S

IASRER KT




CYBERSECURITY IS APROCESS NOT A PROJECT

o]

Risk & threats .

@ awareness é
Al o4
Risk
assessment
I\
L
Implementation Proposal
LASPLR I
KICS - COMPONENTS
= KICS — CYBER SECURITY ASSESMENT ( CSA)
= KICS — SW, IMPLEMENTATION
# KICS — KNOWLEDGE, EXPERT SERVICES
2 KICS — SUPPORT, MAINTANANCE
LafPERjK

CELOSTNI ZABEZPECENI PRO PRUMYSLOVA ZARIZENI
UROVEN 4 'ﬁ:d

0 dodavatelského Fetézce.
e v plénu vyrobniho zaizeni - vjroba,
” vyu divka a doprava.
§ o il e
= Endpoint Security
for Business +
g profesionalni
§ oroven: 3 / ontrab racaptry pre tedfont
= Piman wfraliatch oncovych produkti. Udriovani zéznami
a x opead -g yrobniho procesu.
n
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SOLUTION STRUCTURE, DEEP DIVE

Technologies

Services

EASPER K

EASPERGKT




KASPERDKYS

TECHNOLOGY PART

KICS — TECHNOLOGY PART

= KICS — FOR NODES
= KICS — FOR NETWORK
# KICS — KPSN

# KICS — CENTRALIZED MANAGMENT CONSOLE

EASPERjKT

KASPERSKY INDUSTRIAL CYBERSECURITY

nnnnnnn

EAfPERKT




KASPERSKY INDUSTRIAL CYBERSECURITY

nnnnnnn

RASPER R

KASPERSKY INDUSTRIAL CYBERSECURITY
1. Industrial Network Integrity Monitoring
2. Technological Processes Integrity Monitoring
3.Industrial Hosts Integrity Protection
4. Centralized Management for Industrial System Security

EASPER K

° ASPER]KT




USE OF KICS FOR NETWORKS

— A passive protection technology permits to safely
integrate the solution into an existing industrial control
network

— There are two methods of integrating a KICS for
Networks server with an industrial network

Connection to the mirroring port of
the network switch (SPAN)

In-line connection (TAP)

— Monitoring the industrial network traffic helps to
detect potentially dangerous activities

> o

1.
2.

Unauthorized connection of new nodes

Unauthorized communications between
nodes

. Critical PLC commands

. Control over the technological process

parameters

soan !

K for
Networks

EASPERKT

— Monitoring the industrial network traffic
helps to detect potentially dangerous
activities

=

Unauthorized connection of new
nodes

USE OF KICS FOR NETWORKS

between nodes

Internet

Critical PLC commands
Control over the technological
process parameters
Integration with SCADA HMI and
Kaspersky Security Center
Alerts about events within the system

that are usually hidden from
operators and engineers

]
-

! P = =t
= I—} ' D @)
DB Server E-Mail Server Application Server Workstations  Laptops  Smartphones. ‘
Corporate Netwark
A i
- L)
Historian Control Server HMI Laptops ‘
Industrial Network l l ‘
‘iy
|
EASPERKTT

AN INDUSTRIAL NETWORK

— A passive protection technology permits to
safely integrate the solution into an existing
industrial control network

— There are two methods of integrating

a KICS for Networks server with

an industrial network

Connection to the mirroring port of
the network switch (SPAN)

In-line connection (TAP)

Historian

Kas persky
Security Center

Control server

KICS for

INTEGRATION OF KICS FOR NETWORKS WITH

Networks




INTEGRATION OF KICS FOR NETWORKS WITH
AN INDUSTRIAL NETWORK

— A passive protection technology permits to
safely integrate the solution into an existing
industrial control network

— There are two methods of integrating
a KICS for Networks server with
an industrial network
Connection to the mirroring port of
the network switch (SPAN)

In-line connection (TAP)

. n B
B sl 5 =
Historian Control Server HMI Latops
l ‘ Industrial Network ‘
! !
Kaspersky KICS for Networks. ( ‘
Security C
acurty center Industrial Network |
- - R e
I 3| |
N : Pl pic
i \ \
. 1
‘n 7 :_ |
“ :

PLC INTEGRITY CHECK /A PLC PROJECT AS ATARGET

OF AN ATTACK

A PLC project is a microprogram

designed for PLC

— The project is saved in the PLC

memory and the program designed to

maintain the industrial process runs

cyclically

A project can be loaded to a PLC

By connecting to the controller
directly

Remotely over the network

An unauthorized modification of

a PLC project jeopardizes security

Protection cannot be installed on

aPLC

) e
Remote
—

Access

SCADA/DCS Network

@
Infected

USB keys

pLC

E Infected

= PIClogic

Fieldbus

EAfPERG KT

EAjPERjKT




USE OF KICS FOR NODES

— Comprehensive protection for
industrial control system nodes

Application Startup Control

N KIS for KIcs for
Device Control Nodes Nodes

) ) :=:: ]
Antimalware Engine

Early Boot Control

PLC Integrity Check

PLC PLC
Firewall [—
Nodes
Network Attack Blocker

SYSTEM REQUIREMENTS

— General requirements
1 GB of free disk drive space
Internet Explorer® 7.0 or later
Microsoft® Windows® Installer 3.0 or later
— Hardware and software requirements
Windows XP Professional SP3 or later:

5 Pro "® 1 GHz

aster (or a compatible equivalent)

3 Minimum M; 512 MB is recommended
Windows 7 Professional / Enterprise / Ultimate SP1 or later

Windows 7 Professional / Enterprise / Ultimate x64 Edition SP1 or later
Windows Server® 2003 R2 Standard / Enterprise SP2 or later

‘Windows Server 2003 R2 Standard / Enterprise x64 Edition SP2 or later
Windows Server 2003 Standard / Enterprise SP2 or later

Windows Server 2003 Standard / Enterprise x64 Edition SP2 or later
‘Windows Server 2008 R2 Standard / Enterprise x64 Edition

Windows Server 2008 R2 Standard / Enterprise x64 Edition SP1 or later
— Network Agent:

1 GHz processor

512 MB RAM

1 GB of free hard drive space

EajPER]K

EASPERGKTY




KASPERSKY SECURITY CENTER / CENTRALIZED
MANAGEMENT

KICs for
Nodes

Fieldbus

TR
KASPERSKY SECURITY CENTER / HIERARCHY
Office Network
! Kaspersky z Kaspersky
J 322?2'7 _ > Security
Ny ’/// /"Cenler
_____ — v
/'/ / \
-~ - s 1 \
= |
,-/"/ P /
_— ~ /
Kaspersky Kaspersky Kaspersky
Security Security Security
Center Center Center
Industrial Facility 1 Industrial Facility 2 Industrial Facility 3 EajrERK

INTEGRATION WITH EXTERNAL SYSTEMS

— KICS for Networks can translate
alerts, either selectively or completely, KICS for Networks
to external systems

— Kaspersky Security Center
— SMTP
The local MTA is used

Alarms can be sent either
individually or in batches

Templates can be configured - —

— Syslog

Syslog Server Mail Server SIEM

Only TCP is supported
— SIEM
Alarms are transmitted in CEF format

Only TCP is supported

EAPERjK




INTEGRATION KASPERSKY SECURITY CENTER WITH
SCADA

— Kaspersky Security Gateway transfers
the information on the protection
statuses of nodes and PLCs from
Kaspersky Security Center to the
SCADA system

— This information can be interpreted
and displayed by the SCADA system

— With this data in hand, the personnel
can promptly react to industrial Control Network
network protection issues

KIS for
Networks

— Kaspersky Security Gateway supports
two protocols for exchanging data
with SCADA P

IEC 60870-5-104 Fieldbus
OPCDA2.0

e KCSfor

Nodes

EajPERIKT

KASPERDKYS

SERVICES

KASPERSKY

SUMMARY




KICS - COMPONENTS

# KICS — CYBER SECURITY ASSESMENT ( CSA)
= KICS — SW, IMPLEMENTATION
# KICS — KNOWLEDGE, EXPERT SERVICES

= KICS — SUPPORT, MAINTANANCE

EASPER K

EASPERGKT
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| Rittal Czech, s.r.o.

Rittal = The System.

Fambor - Esatior - gverywhans,

Rittal = The System.

Famlpr - Essbipr - lgw;rliuhqr-.

Rozvadéce pro potravinarsky a napojovy primysl

Rodinna firma
Rittal — silna aliance Friedhelm Loh Group




Rittal Czech,s.r.o. | 51

Dcefina spoleénost v Ceské republice
Rittal Czech

Rittal - 2014

Rittal Czech
Fakta a Cisla

Rittal Czech - zakladni fakta:
= zalozeno v roce 2002
(green-field investment)

= vice nez 1.500 aktivnich
zakaznik(

= Cca 60 zaméstnancu

vlastni administrativni a

skladovy areal o rozloze

10.500 m?

ve Zdibech u Prahy

Rittal - 2014 5

Rittal Czech
Nase nabidka

Obchodné-technicka Montaz, modifikace Lokalni sklad
a konzultaéni €innost a poprodejni servis
= regionalni obchodni = dvé frézovaci centra = skladova plocha
zastupci KIESLING o velikosti 3.550 m2
= produktovi manazefi = vyroba ovladacich = 2.643 paletovych mist
= zakaznické centrum panelu = 1.230 regéalovych mist
» technicka podpora * instalace a servis « standardni polozky
chladicich zafizeni k dodani do 24 h
» 234 099 000

info@rittal.cz
% www.rittal.cz

Rittal - 2014 6




52 | Rittal Czech,s.r.o.

Rozvadéce pro potravinarsky a napojovy primysl

PM/ Leos Blazek / 2017 7

Hygienicky design
Program

Hygienicky design
— Jaké jsou pozadavky
— Technické vlastnosti
— PrisluSenstvi
— Porovnani pomoci zkousky

PM/ Leos Blazek / 2017 8

Hygienicky design

Pro¢ se Rittal zabyva hygienou?

Nerez neznamena
automaticky vice hygieny

= Standardni nerezové skfinky
jsou vyrobeny ve stejném
provedeni jako oceloplechové
lakované rozvadéce.

= To je dostacujici pro odolnost
proti korozi nap¥. u venkovnich
rozvadécu, ale je to dostacujici
i pro potravinarsky pramysl|?

PM/ Leos Blazek / 2017 6




Hygienicky design
Pro¢ se Rittal zabyvéa hygienou?

Zcela zni¢ené PU tésnéni

ZpUsobeno cisticimi prostiedky!

PM/ Leos Blazek / 2017 7

Rittal Czech, s.r.o0. |

Hygienicky design

Pro¢ se Rittal zabyvéa hygienou?

Hygienicky design Rittal pro zvyseni hygieny provozu

Snizuje pouZziti Cisticich a dezinfek&nich prostfedku
Optimalizuje vysledek cisténi

Zajistuje vyssi produktivitu

Minimalizuje rizika

Zvysuje energetickou ucinnost (stopa CO2)

PM/ Leos Blazek / 2017 6

Hygienicky design

Jaké jsou poZadavky

Rychlé a jednoduché ¢isténi — IP69K
Zadné spary a tézko pristupna mista

Odolnost vici ¢isticim a desinfekénim prostredkim

Jednoduchéa a bezpe¢na vyména tésnéni

PM/ Leos Blazek / 2017 8

53
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Hygienicky design
Certifikace

Evropské normy a smérnice

o

CSN EN 1672-2:2005 Potravinafské stroje — V8eobecné
zasady pro konstrukci — ¢ast 2: Hygienické pozadavky

CSN EN ISO 14159:2004 Bezpeénost strojnich zafizeni —
Hyaienické poZadavky pro konstrukci strojnich zafizeni

CSN EN 16001 Systémy managementu hospodareni s energii
Smérnice o strojnich zafizenich 2006/42/ES

Dokument 13 EHEDG-Guideline — Hygienicky design zafizeni
pro oteviené procesy, ktery byl sestaven ve spolupraci s 3-A
a NSF International

PM/ Leos Blazek / 2017 10

Hygienicky design

Pro¢ se Rittal zabyva hygienou?

Nafrizeni EU

852/2004 o hygiené potravin
853/2004 specifické hygienické predpisy pro potraviny Zivocisného plvodu

854/2004 zvlastni pravidla pro ufedni kontroly produktl Zivocisného plvodu
uréenych k lidské spotfebé

1935/2004 o materidlech a predmétech uréenych pro styk s potravinami

PM/ Leos Blazek / 2017 6

Hygienicky design
Prehled nabidky

Svorkovnicové skfinky
Kompaktni rozvadécové skriné
Datové skiiné (PC skfiné)
Systémové skiiné
PrisluSenstvi




Hygienicky design
Technické vlastnosti skfin€k a jejich vyuziti

PM/ Leos Blazek / 2017

Hygienicky design
Technické vlastnosti a jejich vyuZiti

Stfecha se sklonem 30°

= Dobre pfistupné — také pfi vyse
instalovanych skfinich.

« Cistici prosttedky a kapaliny
bezpecné stékaji.

= Je také zamezeno odkladani
predmét.

PM/ Leos Blazek / 2017

Hygienicky design
Technické vlastnosti a jejich vyuZiti

Lem/hrana pro odkapavani

= Chrani nejvice zatizenou oblast —
horni t&snéni dvefi, pfed Spinou
a lepkavymi usazeninami.

= Mezera k horni hrané dvefi je tak
velka, aby byl dostatek mista pro
efektivni Cisténi.

PM/ Leos Blazek / 2017
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Rittal Czech, s.r.o.

Hygienicky design
Technické vlastnosti a jejich vyuZiti

Hrana dvefi je po obvodu zkosena

= 10° zkoseni Uc¢inné zamezuje
ulpivani kapalin a tekutych
usazenin.

= Tato pfednost — hygienické

vlastnosti — z(stava i pfi zaméné
stran zavésu dvefi.

PM/ Leos Blazek / 2017

Hygienicky design

Technické vlastnosti a jejich vyuZiti

Uzavér ve spravném provedeni
Hygienic
= VSechny vnéjsi kovové dily
z uSlechtilé nerezové oceli
1.4404 (AISI 316L).

= Efektivni Cisténi diky vnéjsi formé
zamku a minimalnim radiusdm.

= Ochrana proti neopravnénému
otevreni.

PM/ Leos Blazek / 2017

Hygienicky design
Technické vlastnosti a jejich vyuZiti

Tésnéni

= Po obvodu beze spary, vné lezici.

= Ze silikonu - nepfijima vihkost.

= Vysoka testovana odolnost vuci
Cisticim a desinfekénim
prostfedkim.

= Podstatné delsi Zivotnost oproti
standardnimu PU tésnéni.

= Rychle vyménitelné.

= Bez spoju

PM/ Leos Blazek / 2017




Hygienicky design

Technické vlastnosti a jejich vyuziti

Zavésy uvnitr skfiné

= Zavésy uvnitf utésnéného
prostoru.

Standardni Hygienicky design

PM/ Leos Blazek / 2017 18

Hygienicky design
Technické vlastnosti a jejich vyuZiti

DalSi prednosti

= Kompletné uzaviena skfin —
plocha. V8echny otvory se
individualné provadéji na mistech,
kde je to nezbytné nutné.

= Zakazkova vyroba, feSeni na miru

PM/ Leos Blazek / 2017 19

DalSi vyhody diky systémovému prisluSenstvi Rittal

PM/ Leos Blazek / 2017 20
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Rittal Czech, s.r.o.

Hygienicky design
Dalsi vyhody diky systémovému pfisluSenstvi Rittal

Nasténny distan¢ni drzak HD
= Vzdalenost od stény: 50 mm

= ZpUsob montaZze zachovava
hygienické provedeni.

= 2 moznosti montaze.

PM/ Leos Blazek / 2017

Hygienicky design

DalSi vyhody diky systémovému pfisluSenstvi Rittal

Nivelaéni nohy HD

= Povrch bez vnéjsich zavith.

= Rozsah nivelace: 120 - 175 mm
= Vyrovnani sklonu: + 10°

= Moznost upevnéni k podlaze.

= Provedeni také pro TS 8.

= Pozor: Nebezpedi prevrzeni!
VSechny skFiné je nutné
dodatecné zajistit nasténnym
distanénim drzakem HD.

PM/ Leos Blazek / 2017

Hygienicky design

DalSi vyhody diky systémovému pfisluSenstvi Rittal

Kabelové prichodky HD

Velmi kompaktni provedeni
beze spar a zahybl — Uspora
Casu pfi sanaci.

PM/ Leos Blazek / 2017




Hygienicky design
Dalsi vyhody diky systémovému pfisluSenstvi Rittal

Kabelové priuchodky HD

Vyhody HD:
Tésnéni pfimo na
misté vstupu kabelu
Minimalni radius na
Sestihranném
korpusu.

Zadné vnajsi zavity.

Kontakt mezi
protimatkou a sk¥ini
bez zahybU a téZko
pfistupnych mist.

PM/ Leos Blazek / 2017

Rittal Czech, s.r.o0. |

Hygienicky design

DalSi vyhody diky systémovému pfisluSenstvi Rittal

Kabelové priachodky HD

PM/ Leos Blazek / 2017

Hygienicky design

DalSi vyhody diky systémovému pfisluSenstvi Rittal

Uzavéry HD s moznosti

dodatec¢né vybavy

= Umozniuji stejny uzaviraci systém
i pfi rdznych typech.

= Obrtlikovy uzavér HD
pro AE nerez (kromé 1017/1019),
také vhodné pro montaz do
nestandardnich zékaznickych
aplikaci.

= Uzaviraci vlozka HD, provedeni F
pro komfortni rukojeti pro
uzaviraci vlozky.

PM/ Leos Blazek / 2017
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Hygienicky design
Dalsi vyhody diky systémovému pfisluSenstvi Rittal

Radova systémova skfif TS 8,
hygienicka instalace
Strecha se zkosenim

Dodate¢na montaz vyménou
za plochy stfesni plech.
Misto pro délenou montazni
desku — zadny mrtvy prostor.
Radové spojitelné.

Vyhody

Povrch stfechy je mozno
kontrolovat pohledem.
Zamezuje odkladani predméta.
Spolehlivé stékani kapalin.

PM/ Leos Blazek / 2017

Hygienicky design

DalSi vyhody diky systémovému pfisluSenstvi Rittal

Radova systémova skiii TS 8,
hygienicka instalace
Spodni ram HD s nivelaci

S integrovanou kabelovou mfizi.
MozZnost fadového spojeni.
Vyska: 300 mm

Rozsah nivelace: 0 - 55 mm
Vyrovnani sklonu: + 10°

Vyhody

Volny prostor pro sanaci,

standardnimu podstavci.
Kompletné uzavrené trubky
zamezuji usazeninam.

PM/ Leos Blazek / 2017

Test procesu ¢isténi — sanace

PM/ Leos Blazek / 2017




Hygienicky design
Test procesu Cisténi — sanace

Zkraceni sanacénich ¢asu

Prabéh testu procesu sanace:

= Kontaminace testovaciho vzorku
mléénym vyrobkem s
fluorescencni prisadou.

- Cisténi.

= Oschnuti 24 hodin.

= Monitorovani fluorescencéni
prisady pod UV svétlem v
uzaviené komore

Vyhodnoceni vysledki (po znecisténi a sanaci).
V praxi mize nekontrolované rozmnozovani zarodku
vyrazné zhorsit celkovy stav zafizeni.

PM/ Leos Blazek / 2017 30

Rittal Czech, s.r.o0. |

Hygienicky design

Test procesu Cisténi — sanace

Zkraceni sanacnich ¢asu

30 bar 30 bar
2 min 2 min
Puavodni konstrukce skririky Kompaktni skrinka HD
= Na povrchu nebyly znatelné stopy = Povrch také bez viditelného
po znecisténi. znecCisténi.

PM/ Leos Blazek / 2017 31

Hygienicky design
Test procesu Cisténi — sanace

Zkraceni sanacnich ¢asu

/

Pavodni konstrukce Kompaktni skrifnka HD

= Usazeniny na vnitfni hrané dvefi = Bez usazenin, konstrukce
znemoznuje ulpivani
zbytkU.

PM/ Leos Blazek / 2017 32
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Hygienicky design

Test procesu Cisténi — sanace

Zkraceni sanacnich ¢asu

/

Puavodni konstrukce Kompaktni skfin HD

= Tak jako pfedtim, na tésnéni ulpély
usazeniny.

= Bez kontaminace.

PM/ Leos Blazek / 2017 33

Hygienicky design

Test procesu Cisténi — sanace

Zkraceni sanacnich ¢asu

Puvodni konstrukce Kompaktni skrin HD

= Bez usazenin, konstrukce
znemoznuje ulpivani
zbytka.

= Zavésy neumozniuji peclivéjsi
sanaci.

PM/ Leos Blazek / 2017

Hygienicky design

Test procesu Cisténi — sanace

Zkraceni sanacnich ¢asu

/

Pavodni konstrukce Kompaktni skrin HD
= Bez usazenin, konstrukce
znemoznuje ulpivani

zbytkd.

= Usazeniny na hornim Z ohranéni
(nemozna spolehliva sanace)

PM/ Leos Blazek / 2017 35




Hygienicky design

Test procesu Cisténi — sanace

Zkraceni sanacénich ¢asu

s

Uzavér-Doppelbart

= Ohnisko zarodk( v konstrukci =
uzaveéru.

PM/ Leos Blazek / 2017

HD-uzavér

Po c¢isténi bez kontaminace.

Rittal Czech, s.r.o0. |

Hygienicky design

Test procesu Cisténi — sanace

Zkraceni sanacnich ¢asu

= | opétovné Cisténi pavodni
konstrukce skfiné nevede k
zadanym vysledkam.

PM/ Leos Blazek / 2017

N
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/

Hygienicky design

Test procesu Cisténi — sanace

Zkraceni sanacnich ¢asu

N
\

Puvodni kabelové prachodky

= Vy$Si tésnost prlchodky
(konstrukce) muze zpusobit vétsi
kontaminaci.

PM/ Leos Blazek / 2017

Kabelové prichodky HD

= Po Cisténi bez kontaminace.

63




Hygienicky design

Test procesu Cisténi — sanace

Zkraceni sanacnich ¢asu

—

PM/ Leos Blazek / 2017 39

Hygienicky design
Zakaznicka reseni

Zakaznicka resSeni

Oddsleni/Jméno/Datum 44

Hygienicky design
Zakaznicka feSeni

PM/ Leos Blazek / 2017 39




Hygienicky design

Zakaznicka feseni

PM/ Leos Blazek / 2017

Hygienicky design
Zakaznicka reseni

PM/ Leos Blazek / 2017

Dékuji za pozornost.

PM/ Leos Blazek / 2017




Mycky lahvi:

filtrace louhovych roztoki

Agenda - Filtrace louhovych roztoku

1. Problémy louhovych roztoku

2. Tradiéni koncepty

3. Aplikace v napojarském pramyslu
4. Aplikaéni schéma louhové filtrace
5. Reseni Bollfilter — 6.64

6. Systémova integrace

7. Vyhody pro vyrobce a operatory
8. Reference

9. Vybér velikosti filtru

10. Reseni Bollfilter — 6.19 / 6.18

11. Aplikaéni schéma

12. Vyhody pro vyrobce a operatory
13. Reference

14. Vybér velikosti filtru

sm Michael Hormes/Daniel Rukavi¢ka | Strana 2

1. Problémy louhovych roztok
Popis

=V napojovém prumyslu jsou obaly klic¢ovym faktorem
pro proces udrzitelnosti a vratné lahve jsou ¢im dal vice
jeho dulezitou soucasti a to i vzhledem ochrané
Zivotniho prostredi

= Predpokladem pro toto je kvalitni myti lahvi pfi spInéni
hygienickych pozadavku

= Toho Ize dosahnout pomoci louhového roztoku, ktery je
v perfektnim stavu

= Znecisténi vratnych lahvi je znacné, coz zasadné
ovliviiuje kvalitu louhové lazné a to predevsim jeji
ucinnost. Necistoty mohou zablokovat trysky, ventily
a dal$i ¢asti technologie.
= Pozadavky na udrzbu se zvysuiji
Ochrana Vasi mycky lahvi je nezbytné a
- progresivni feseni!

sn'mn'm_ Michael Hormes/Daniel Rukavicka | Strana 3




2. Tradi€ni koncepty

Moznosti

Jak zajistit dobrou kvalitu roztoku louhu sodného:

® Pfidanim vice chemikalie

= Sedimentaci (tydenni/mési¢ni) louhového
roztoku. Béhem 48 hod ¢astice sedimentuji

= Kompletni vyménou louhového roztoku

swmm Michael Hormes/Daniel Rukavicka | Strana 4

2. Tradi€ni koncepty

Problémy

= Pfidani chemikalie
= Vy$Si pfimé naklady v navaznosti na vyssi spotfebu louhu
= Nema vliv na syntetické Castice

= Sedimentace (tydenni/mési¢ni) louhového roztoku

= Obvykle neni dostatek ¢asu na dokonéeni 48 hodinového cyklu
® Plovouci ¢astice nesedimentuji
= Zpusobuje ztraty louhu sodného

= Naklady na energii v disledku zchlazeni roztoku pfed sedimentaci a jeho
nasledného ohfevu

= Ztrata vyrobniho ¢asu

= Kompletni vyména louhového roztoku

= Nejdrazsi feSeni s nejmensi G¢innosti a zarover nejméné ekologické

Sm Michael Hormes/Daniel Rukavicka | Strana 5

Specialisté na filtrace louhovych lazni Boll & Kirch Filterbau GmbH

Cisténi lazné nebo ochrana trysek a vyménikl — nebo vie

BOLLFILTER Automaticky Typ 6.64 BOLLFILTER Automaticky Typ 6.18/6.19

SCHMMACHTL Michael Hormes/Daniel Rukavicka | Strana 6




3. Aplikace v napojovém pramyslu

Stacirna

= Mycky lahvi / single- a double-end

= Mycky pfepravek

= Tunelovy pasterizator

= Dalsi média pro filtraci

sm Michael Hormes/Daniel Rukavicka | Strana 7

4. Aplika¢ni schéma

Filtrace louhu sodného v single-end mycce lahvi
Cisténi myci 1azné, ochrana trysek i vyméniku

ml‘m Michael Hormes/Daniel Rukavicka | Strana 8

4. Aplikaéni schéma

Double end : Ochrana trysek - pred¢isténi

mn Michael Hormes/Daniel Rukavi¢ka | Strana 9




4. Aplika¢ni schéma

Myci lazné double-end - filtrace jedné, nebo postupna filtrace vSech nadrzi

sm Michael Hormes/Daniel Rukavicka | Strana 10

5. Reseni Bollfilter

Automaticky filtr typ 6.64

Automaticky proplach pomoci stlaéeného vzduchu

= Vysoka energeticka u¢innost

= Proplach nezavisly na systémovém
tlaku

= Standardni ¢erpadla < 3 bar
pouzitelna

= Bez potfeby dalSich komponent(
(tlakovy zasobnik, frekvenéni méni¢,
expanzni nadoba atd.)

= Jednoducha udrzba — filtraéni
elementy snadno vyménitelné popf.
Cistitelné

sm Michael Hormes/Daniel Rukavi¢ka | Strana 11

5. Reseni Bollfilter

Vyhody

= Jednoducha udrzba

= Snadny pfistup ke vSem ¢astem filtru

= Rychla vyména filtracnich elementd

= Bezudrzbovy kulovy ventil proplachu a pfivodu vzduchu
" Bez nutnosti zdvihaciho zafizeni

= Funkéni spolehlivost

= Velky filtrani povrch zaru€ujici del$i provozni interval

= Synchronizace proplachu se spole€nym pohonem
ventilu tlakového vzduchu a odkalovaciho ventilu

= Spolehlivost systému

= Bez tlakovych razu v systému
= Velmi nizky objem proplachu (12 litr1)
= Vysoka koncentrace necistot na vystupu

SCHMACHTL Michael Hormes/Daniel Rukavicka | Strana 12




5. Reseni Bollfilter

Rozkladné zobrazeni

SCHMACHTL

Michael Hormes/Daniel Rukavicka | Strana 13

5. Reseni Bollfilter

Pracovni princip

Michael Hormes/Daniel Rukavicka | Strana 14

5. Reseni Bollfilter

Pracovni princip

SCHMACHTL

Michael Hormes/Daniel Rukavicka | Strana 15




5. Reseni Bollfilter

Pracovni princip - Filtra¢ni faze

SCHMACHTL

Michael Hormes/Daniel Rukavicka | Strana 16

5. Reseni Bollfilter

i princip - S ici faze

SCHMACHTL

Michael Hormes/Daniel Rukavicka | Strana 17

5. Reseni Bollfilter

Pracovni princip — Samo¢istici faze

Tiak
- Proplachovaci ventii  OTEVRENY
Proplachovaci ventil  mim® otevieny p
Vzduchovy ventil zavfeny’ Vzduchovy ventil OTEVRENY
s
1
Cas

1s

SCHMACHTL Michael Hormes/Daniel Rukavika | Strana 18




5. Reseni Bollfilter

Pracovni princip — animace pracovniho principu

m 1 - Michael Hormes/Daniel Rukavicka | Strana 19

5. Reseni Bollfilter

Filtracni elementy

= Vyrobené z nerezové oceli

= Specialni povrchova Gprava

= Volitelna drover filtrace (50 — 250 um)

= Navrzeno pro velké znecisténi a vlaknité ¢astice

SCHMACHTL Michael Hormes/Daniel Rukavicka | Strana 20

5. Reseni Bollfilter

Udrzba — Vyména filtraénich elementu

ﬁm Michael Hormes/Daniel Rukavi¢ka | Strana 21




5. Reseni Bollfilter

Udrzba — Vyména filtraénich elementu

su’"m Michael Hormes/Daniel Rukavicka | Strana 22

5. Reseni Bollfilter

Udrzba — bez ialniho naradi/zdvihaciho zafizeni

sm Michael Hormes/Daniel Rukavi¢ka | Strana 23

5. Reseni Bollfilter

Udrzba - Cisténi filtraénich elementt

ml’m Michael Hormes/Daniel Rukavicka | Strana 24




5. Reseni Bollfilter

Udrzba - &isténi filtraénich elementt

mm Michael Hormes/Daniel Rukavicka | Strana 25

6. Systémova Integrace

Nas filtr snadno doplni Vas systém

sm Michael Hormes/Daniel Rukavicka | Strana 26

6. Systémova Integrace

Snadné doplnéni -

Ovladaci
panel Filtr Ventil
Expanzni a Cerpadlo

uklidriovaci nadrz

SCHMACHTL Michael Hormes/Daniel Rukavicka | Strana 27




6. Systémova Integrace

Snadné doplnéni systému — Bollfilter sestava

MHTL Michael Hormes/Daniel Rukavicka | Strana 28

7. Vyhody pro uzivatele a operatory

Zachycované Castice

Vlakna Barviva Laky Organické
Castice
m‘"mln Michael Hormes/Daniel Rukavi¢ka | Strana 29
7. Vyhody pro uzivatele a operatory
Zachycované ¢astice
Po 1 Po 1 Po 24 hod Po 24 hod
proplachu proplachu v chodu v chodu

m Michael Hormes/Daniel Rukavicka | Strana 30




7. Vyhody pro uzivatele a operatory
Hlavni divody
= Neucpané trysky nebo dal$i ¢asti technologie
= Redukce spotfeby chemikalie
= Redukce sedimentu v my¢ce lahvi (az 70%) a také v dalSich zénach

= Redukce v hlavni 1azni 44%

® Redukce v naslednych laznich 69%
= Redukce zbytk(, i v pfipadé nespravné funkce odstrariovani etiket

= Méné odstavek technologie

= Vyrazné snizZeni pfenosu znecisténi mezi zénami

= Bez nutnosti pravidelné sedimentace

= Redukce energetickych naklad( v dusledk( eliminace procesu sedimentace
= Prodlouzeni Zivotnosti louhového roztoku

= Snizeni kontaminace odpadni vody a zvy$eni hygieny uvnitf my¢ky lahvi

= Zamezeni neoCekavanych odstavek

Mensi naklady na Gdrzbu
Vétsi produktivita

smm'ms Michael Hormes/Daniel Rukavi¢ka | Strana 31

7. Vyhody pro uzivatele a operatory

Redukce objemu sedimentu - realné priklady filtrace hlavni lazné

Snizeni znecisténi hlavni louhové lazné.

ZvySeni bezpec¢nost i v pfipadé, kdyz odstrariovani etiket funguje spravné.

SCHMACHTL Michael Hormes/Daniel Rukavicka | Strana 32

7. Vyhody pro uzivatele a operatory

Redukce objemu sedimentu — realné pfiklady v naslednych oddilech my¢ky lahvi

Jaky je vyvoj sedimentovaného objemu v naslednych oddilech mycky?

BOLLFILTER je schopen zasadni redukce pevnych &astic. Ne jen v nasledné lazni, ale i
sekcich vodnich oplacht je redukce pevnych ¢astic velmi patrna.

Pramérny objem sedimentu v Primérny objem sedimentu v
; Single-end mycce » 2% Double-end myéce
12 = 8 filtraci 12 = S filtraci
1 = Bezfiltrace 1 = Bezfiltrace
Sos8 %0,3
E 0% N -22%
Z06 -44% <06 "
04 46% 04 e
-38% 57%
0 I I -80% 02 I I 100%
; il =l = =l =
Caustic Post caustic WW 1 Ww2 Cold water Caustic Post caustic WW 1 Ww2 Cold water

SCHMACHTL Michael Hormes/Daniel Rukavicka | Strana 33




8. Reference

Ovéfena feseni — vynatek z referen¢niho listu filtrace louhovych lazni

Vyvinuto ve spolupraci
s nejvétSimi vyrobci
Uspésnost feseni po
celém svété

Standard v novych
myc&kach spole¢nosti
KRONES

Vice nez 5 let
zkuSenosti

ZkuSenosti v Cisténi
louhovych lazni,
ochrané mycich trysek
a ochrané tepelnych
vyménika

SCHMACHTL Michael Hormes/Daniel Rukavicka | Strana 34

8. Reference

Pripadové studie

m Michael Hormes/Daniel Rukavi¢ka | Strana 35

8. References

Doporucovano spole¢nosti KRONES

m Michael Hormes/Daniel Rukavicka | Strana 36




9. Volba velikosti filtru

Velikosti filtru v navaznosti na prutok

SCHMACHTL Michael Hormes/Daniel Rukavidka | Strana 37

= Filtrace louhovych lazni ochrani
Vase investice

= Ochrana vasi mycky lahvi

= QOchrana mycich trysek a
vyméniku tepla

= Zvyste vykonost Vasi mycky
a jeji Cistotu

Titel Name Vortragender | Seit

Specialisté na filtrace louhovych lazni Boll & Kirch Filterbau GmbH

Ochrana mycich trysek a vyméniku tepla

BOLLFILTER Automaticky Typ 6.19 BOLLFILTER Automaticky Typ 6.18

sml'm. Michael Hormes/Daniel Rukavicka | Strana 39




10. Reseni Bollfilter

Al icky proplach p i externiho média (tlakového) — Type 6.19

= Vysoka ucinnost

= Proplachovaci vykon téméF nezavisly na
vstupnim tlaku

= Standardni ¢erpadla ( < 3,5bar ) jsou
pouzitelna

= Bez potieby dalSich komponentu (tlakova
nadoba, frekvenéni ménic, expanzni
nadoba atd.)

= Provozni spolehlivost diky velké filtracni
plose a tim dlouhym intervalm proplachu

= Vétsi proplachovany objem v porovnani s
filtrem 6.64

SCHMACHTL Michael Hormes/Daniel Rukavicka | Strana 40

10. Reseni Bollfilter

Automaticky proplach pomoci externiho média (tlakového)

Filtracni elementy 6.19
GR 50,GR 100, GR 250,
GR 400

m Michael Hormes/Daniel Rukavicka | Strana 41

10. TreSeni Bollfilter

Automaticky proplach pomoci externiho média (tlakového)

Filtrace Proplach

1

m Michael Hormes/Daniel Rukavicka | Strana 42




11. Aplikaéni schéma

Ochrana mycich trysek — jiz zadné ucpané trysky

Myoi trysky

T | ]
I A
= -
I P s
—— "
P 1—.-.__?, - | m—
L5y &
-

sumn Michael Hormes/Daniel Rukavicka | Strana 43

11. Vyhody pro uzivatele a operatory

Ochrana mycich trysek — ucpana tryska

Sm Michael Hormes/Daniel Rukavicka | Strana 44

11. Aplikaéni schéma

Ochrana tepelného vyméniku — rekuperaéni zéna

Filtration Backflushing

Predehfivani -
Nasledné myti Plnopratoéna ochrana T
tepelného vyméniku

m"m Michael Hormes/Daniel Rukavicka | Strana 45




12. Vyhody pro uzivatele a operatory

Ochrana tepelného vyméniku — ukazky desek vyméniku s filtraci a bez filtrace

Filtrovano pomoci automatického
filtru BOLLFILTER Typ 6.19

Bez filtrace Urover filtrace 150 pm

SCHMACHTL Michael Hormes/Daniel Rukavicka | Strana 46

11. Aplika€ni schéma

Ochrana trysek — mycka beden

o

Plnopratoéna ochrany
trysek mycky beden

su'm'm_ Michael Hormes/Daniel Rukavicka | Strana 47

13. Reference

Ovérena feseni — Vynatek z listu referenci

. P B&K Order Type Country
Vyvinuto ve spolupraci 3961134 6.19 Gr100 DN100 Belgien
AEImMi vV i 3960918 6.19 G150 DN150 Deutschland
s nejveétsimi vyrobci 3971997 6.64 DN100 Deutschland
XX v ¥ e 3971794 6.19 Gr100 DN100 Sri Lanka
Uspésnost feSeni po 3986831 6.19 Gr100 DN100 Deutschland
- X1 3989106 6.19 Gr100 DN100 Belgien
celém svété 3997699 6.19 Gr100 DN100 Deutschland
B 3997835 6.19 G150 DN150 Deutschland
Standard na novych 4000142 6.19 Gr100 DN100 Deutschland
Double-end myé&kach 4004464 6.64 DN125 Vietnam
Y/ 4004464 664 DN125 Vietnam
f 4009268 6.18 Gr150 DN200 Schweiz
lahvi od KRONES 4009570 6.18 Gr150 DN200 Frankreich
. ” 4010514 6.64 DN125 Vietnam
Vice nez 5 let 4020121 6.18 Gr150 DN200 Deutschland
& . 4023287 6.64 DN125 Vietnam
zkuSenosti 4032245 6.18 G150 DN200 Venezuela
. el 4041328 6.18 Gr150 DN200 Deutschland
ZkusSenosti v Cisténi 4041894 6.18 Gr150 DN200 Malta
. P 4045572 6.18 Gr150 DN200 Haiti
louhovych lazni, 4047723 6.18 Gr150 DN200 Tirkei
X ; 4048096 6.18 Gr150 DN200 Deutschland
ochrané mycich trysek 4051070 6.18 Gr100 DN150 Athiopien
a ochrané tepelnych 4051552 6.18 Gr150 DN200 Ruanda
L 4052490 6.18 Gr150 DN200 Osterreich
Vymen ] ku 4053700 6.18 Gr150 DN200 Angola
4054620 6.18 Gr150 DN200 Athiopien
4055100 6.18 Gr150 DN200 Athiopien
4055806 6.18 Gr150 DN200 Deutschland
4054675 6.18 Gr150 DN200 China
4055105 6.18 Gr150 DN200 China
4055906 6.18 Gr150 DN200 China

sm Michael Hormes/Daniel Rukavicka | Strana 48




14. Volba velikosti filtru

Volba velikosti filtru v navaznosti na pratok

SCHMACHTL Michael Hormes/Daniel Rukavicka | Strana 49

= Filtrace louhovych lazni ochrani
Vase investice

= Ochrana vasi mycky lahvi

= QOchrana mycich trysek a
vyméniku tepla

= Zvyste vykonost Vasi mycky
a jeji Cistotu

Titel Name Vortragender | Seit

Dékuji Vasi za pozornost

Daniel Rukavicka
Schmachtl CZ spol. sr. o.
Videnska 185
252 50 Vestec
Tel.: +420 244 001 588

E-mail: daniel.rukavicka@schmachtl.cz

SCHMACHTL Michael Hormes/Daniel Rukavicka | Strana 51
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Kropf Solutions 2017

Mysleni v systémech

Ing. Ondfej Sykora
Plzensky Prazdroj

Control&Automation manager

Bc. Roman Sonka
Kropf Solutions

Technicko — obchodni manazer

Spole¢nost KROPF Solutions je spolehlivym partnerem
v oblasti primyslové automatizace. V oblasti
automatizaéni techniky je nasi hlavni kompetenci
poskytovani vysoce kvalitnich sluzeb se zaméFenim na
systémy pro fizeni procest a spravu dat.

‘Q“",

oy

3 pivovary, pfiblizné 2 000 zaméstnanct
Rocni vystav cca 9,9 mil. hl piva

Nejvétsi exportér piva v CR—- export do vice
nez 50 zemi svéta

Kazdé druhé vypité pivo v CR vyrobeno v PPas




Mysleni v systémech
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Mysleni v systémech

©Kropf Solutions 2017

Mysleni v systémech

Vytvofit nastroj ktery ma tyto vlastnosti:

1) Poskytuje dokonaly pfehled o vyrobnich technologiich
2) Je modularni

3) Hardwarové nezavisly

4)  Vysoce kompatibilni (zpétné/i do budoucna)

5) Umoznuje hladkou integraci do stavajici struktury

© Kropf Soluti




Vizualizace

Mysleni v systémech

Mysleni v systémech

KROPF Solutions |

87



Mysleni v systémech

©Kropf Solutions 2017

Vizualizace predstavuje
pouze nepatrnou ¢ast

,Spicku ledovce”




© Kropf Solutions 2017

Mysleni v systémech

> Kropf Solutions 2017

1) SW vybaveni

2) Projektovani

3) HW vybaveni

‘opf Solutions 2017

a dalsi..

Vice nez 300 pfimych

komunikacnich ovladaci ...




Mysleni v systémech

Server

© Kropf Solutions 2017

SAP Interface

jednoduchy, bezpecny, rychly =

Mysleni v systémech

© Kropf Solutions 2017

MOBILNI APLIKACE

Mysleni v systémech

© Kropf Solutions 2017

Mobilni aplikace - Cteni id. kédd
- Okamzitd kontrola zboZi/sortimentu
- Porovnani zakdzky s daty ze SAP

- Snizeni nakladl za $patnou zakazku




Mysleni v systémech

Kropt Solutions 2017

Mysleni v systémech

Vyhled do budoucna

= Kontrola materidlu

= Aplikace pro autonomni tdrzbu

= Dokumentace zévad

= Pfistup k provoznim datim

= Pfistup k technické dokumentaci

= VyuZiti levnych bezdratovych Cidel pro diagnostiku

... vyuZiti predevsim mobilnich telefont

> Kropf Solutions 2017

Mysleni v systémech

© Kropf Soluti

Statusové informace o komunikaci

- SNMP ovladac = provéfi komunikaci se
sitovymi zaf. v TCP/IP siti

- WatchDog = kontrola béhu PLC programu




Linka ¢. 1

o0

Uplny prehled z jednoho mista
Mysleni v systém
Linka ¢. 3
Linka ¢. 2

o0

Mysleni v systémech

© Kropf Solutions 2017

OEE klicové ukazatele

- Sbérdat, archivace, vypocty kli¢ovych ukazatelt

- Prehledovy dashboard pro porovnani vykonnosti
jednotlivych linek

- Srovnani vykonnosti jednotlivych smén

Mysleni v systémech

© Kropf Solutions 2017

Reporting

- Automatické reporty presné podle pfedstav uzivatelt

hodinové, denni, mésicni, rocni ...

sména, sortiment, oblast ...




Mysleni v systémech

Snadna rozsifitelnost

- Rozsifeni projektu o dalsi linky (stroje)

© Kropf Solutions 2017 2

Mysleni v systémech

©Kropf Solutions 2017




Brewing with zenon.
The taste of ergonomics

Emilian Axinia, 20t of April 2016

saiminia
' DR S b

' Bawweaes 2007

COPA-DATA at a glance

1987 dsal
software 11
30 years of
100% . 15
family business N 4
R 5o
€31.4
2016 100,000
>90% in more than Sales & Support in

Figures as of: March 2017

Strategic partnership

COPA-DATA and Microsoft

= Microsoft Gold Partner since 2005

= Microsoft CityNext Partner since February 2014

= Top 1% of the worldwide Microsoft Partner Network

Awarded: Microsoft ISV Partner
of the Year in Austria, 2015

Awarded: 2016
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zenon in Food & Beverage

Business goals:

People:

Control
Efficiency
Consumption
Quality
Flexibility

Applications:

HMI

Process Control
Batch Control
Supervision
Energy Data Mgmt.
Productivity / OEE
Reporting and KPI
Cloud / IoT / 14.0

Water & waste
Production
Packaging

Brewing with zenon.
Craft brewery and industrial efficiency

= End-user: Birrificio Antoniano S.r.I. Padova

= System integrator: Treesse Progetti S.r.l.

Solution architecture

Extended
(scaled) Operation, Supervision, Dashboards, Reports
solution
Compact
Other software
solution T software

Mobile
Recipe Management, Fix
Control, Supervision, Clients Clients
Reporting, Dashboards

Recipe Management,
Recipe Control,
1/0 modules *) Supervision, Reporting

Sensors and actuators

PLC *) for Basic Control

*) any hardware: Siemens, ABB, Beckhoff, B&R, Mitsubishi, Omron, ...




Recipe Management acc. to ISA-88 standard
Flexible. Intuitive. Modern

Brewing operation, visualisation, analysis and reporting

Brewing with zenon.
Craft brewery and industrial efficiency

Fast facts:

v Increased productivity

v Powerful recipe management system
v Flexibility

v Ergonomics

v Intuitive graphical interface

v’ Zero training time

v Multi-monitor display




zenon in Food & Beverage

Business goals:

People:

Control
Efficiency
Consumption
Quality
Flexibility

Areas: Applications:
HMI

Process Control
Batch Control
Supervision
Energy Data Mgmt.
Productivity / OEE
Reporting and KPI
Cloud / IoT / 14.0

nfrastructure
Utilities

Water & waste
Production
Packaging

COPA-DATA

zenon as HMI

= worldwide spread: almost every packaging / filling line

= various versions of zenon on different machines

zenon project
zenon Runtime ]
W gt

wee Operating System |
o L Panel PC ]

AL I PLC 1

X

a I PLC program 1

End‘UserS ’ Cha||engeS. 0.S. retirement (e.g. Windows XP, 04.2014)

Lifecycles of HMI components No security patches.
Networking forbidden by IT Dept.

Life cycles
L zenon project J I
L zenon Runtime | —
1 Operating System () -
L Panel PC ] mm
I PLC |
I PLC program 1

Replacement costs for original hardware?

Significant machine downtime
when a panel is damaged?
Use new hardware and 0S? A zenon project “lives”
at least as long as the machine itself.
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How to profit from zenon 's long lifecycle?

= Optimize the HMI maintenance
by reusing a zenon HMI project:
+ with a newer version of zenon
with a newer operating system: Windows 7, 8 or 10
with another hardware
enable further improvements

= Easy integrate a line supervisory system
by reusing parts of zenon HMI project:
PLC tags, screens, alarms and events
and many more

= Profit from the newest technologies

zenon in Food & Beverage

Business goals:

People:

Control
Efficiency
Consumption
Quality
Flexibility

Areas:

Applications:

tructure
Utilities
Water & waste
Production
Packaging

HMI

Process Control
Batch Control
Supervision
Energy Data Mgmt.
Productivity / OEE
Reporting and KPI
Cloud / IoT / 14.0

Integration of 3D-models

Release:
v Intuitive visualization, closer to reality March 2017

v Fast localization of alarms and events
v Integrated asset management
v More profit from equipment design phase

v Easy solution engineering




Enhanced process analysis with the Process Recorder

) . Switch zenon Client to replay mode
High performance of recording and replay

Fast focus on critical situations Replay start time Now

Train people to better manage complexity
Time period

A N N

Continuous improvements based
on deeper process analysis
v Easy solution engineering

zenon Analyzer 3.10
Easy and flexible creation of reports
Release:

Template-based reports for industrial users: March 2017
OEE, consumption, statistics etc.

zenon Analyzer Management Studio

Opportunities with zenon

= Wide range of software technologies:
user-oriented
- for various applications
in different plant areas

= Craft brewing and industrial efficiency

= Profit from the zenon ’s long lifecycle:
efficient maintenance
easy integration of a line supervisory system

= New product releases of March 2017

= Be part of




<
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Enjoy the taste
of ergonomics with zenon

.
-

Emilian Axinia
Industry Manager Food & Beverage
Ing. GmbH -
Karolingerstrasse 7b - 5020 Salzburg - Austria/Europe
Tel.: +43 662 43 10 02-0 - Fax.: +43 662 43 10 02-33
emiliana@copadata.com - www.copadata.com







Vyvoj automatizace v pivovaru Starobrno

HEINEKEN Ceska republika, a. s

Pivovar Starobrno
ESONIC a.s.

Kostelec nad Ohfi, duben 2017

Automatizace a modernizace pivovari 2017

Agenda

< Automatizaéni koncept pivovaru Starobrno
Libor Dosedél, sladek pivovaru

« ZvySovani Urovné automatizace v pivovaru Starobrno
Petr Matiasek, vedouci SW projektu, ESONIC a.s.

» Redlné procesni vyuziti automatizace
Petr Matiasek, vedouci SW projekti, ESONIC a.s.

Pohyb exkurzi po pivovaru




Procesni Fizeni v ramci vyroby

Velin Velin
.E fermentace filtrace
Velin

strojovny

Velin
pretlacného
oddéleni

D
%, S, 2017
LE) Vi, %
Iherovy 070-3 - ’ 7
ey, S, <_Ceentralni velin
Vent,'Vm, i v:? K
<ba

In-line megen;
Satelitni laboratof

CILTQ aktivity

Veliny

Velin
varny

Velin

fermentace

Velin
filtrace

Eliminace planovanych vs.
neplanovanych aktivit

Saturace technikt na stredisku
90,6%
100,0%
90,0% s0.7% 73,0%
80,0%
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%
0,0%

71,0%

54,0%

12/2012 12/2013 12/2014 12/2015 12/2016




Fermentace

g5/

Saturace techniku stfedisek vyroby

Strojovna (7,5hod / 7 dni)
Varna

5%

Filtrace

o\ &%

1

2b

2a

Harmonizace vyrobnich investic

5 3x Ventilblok CKT Rizeni celé
vyroby skrze
e 2 techniky
4b Automatické davkovani pelet
4a MPG do CKT
3 Zru$eni solankového

hospodafistvi strojovny
Nova propagacni stanice

Staré pretlacné oddéleni
P lozeni protlagel

Spusténi Orion hospodarstvi

Agenda

< Automatiza¢ni koncept pivovaru Starobrno
Libor Dosedél, sladek pivovaru

« ZvySovani Urovné automatizace v pivovaru Starobrno
Petr Matiasek, vedouci SW projektu, ESONIC a.s.

» Redlné procesni vyuziti automatizace
Petr Matiasek, vedouci SW projektt, ESONIC a.s.




Cesta ke zvySovani Girovné automatizace na
jednotné platformé PCS Siemens Braumat

Postupna modernizace a prechod na centralni systém

Na zacatku systém Siemens Braumat pouze na CKT, nejprve fada
operaci pomoci ruéniho vzdaleného ovladani

2007 - Nova varna fizena systémem Siemens Braumat V5
Postupné zvySovani automatizace provozu CKT
2013 - Upgrade systému Siemens Braumat na CKT na verzi V6

2014 - Nové fizeni filtrace a BBT na platformé Siemens Braumat V6
vE. zvySeni stupné automatizace

2015 - Upgrade systému Siemens Braumat na varné na verzi V6 v¢.
zvySeni Urovné automatizace

2016/2017 - Centralni velin Varna + CKT + Filtrace a BBT

Cesta ke zvySovani Grovné automatizace na
jednotné platformé PCS Siemens Braumat

Pristup k ndvrhu fizeni

Tam kde lIze, systém sam aktivuje jednotlivé vyrobni sekvence
Algoritmizace operaci dfive provadénych operatorem
DoplInéni automatickych prvka tam, kde se to vyplati

Zvyseni kontroly pomoci In-line monitoringu klicovych
ukazatel(

Operator zasahuje pouze pokud dojde k nestandardni situaci
nebo je vyzadovano jeho potvrzeni

Standardizovana indikace pozadavku na interakci s
operatorem pomoci vice signalového majaku

Vyuziti vyhod centralniho Fizeni a jednotného prostredi

Kontinualni optimalizace — implementace oSetfeni
nestandardnich situaci

Agenda

< Automatiza¢ni koncept pivovaru Starobrno
Libor Dosedél, sladek pivovaru

« ZvySovani Urovné automatizace v pivovaru Starobrno
Petr MatiaSek, vedouci SW projekti, ESONIC a.s.

» Realné procesni vyuziti automatizace
Petr Matiasek, vedouci SW projekti, ESONIC a.s.




Varna - pIné automaticky provoz s obsluhou ,,na dalku“

Planovac varek

Automaticka fronta spilani do CKT

Rizeni filtraéniho procesu na zakladé
automatické fronty BBT

BBT 1 Brand 1 500 hl Brand data:
*  Mother beer 5 -
BBT 2 Brand2 900 hl .
* Pozadované hodnoty E’Inevatlngr_natlcky’prov?z
. Limi filtracni linie na zakladé fronty
ty BBT a dat brand
CKT CKT I «  Zajisténi pozadovaného
! 2 PT mnozstvi v BBT
1 KGF PVPP
) « Automaticka zména sorty za
I béhu filtrace
|—_|_ I « Algoritmus automatického
oA Y o | davkovani kfemeliny podle
zékalu a pratoku
» Permanentni kontrola
B o klicovych parametr finalniho
9 2 produktu pomoci In-line
2 méfeni
a o e
>
HGB. -
S | B B

<

BBT - online prehled o kvalité filtrovaného piva

+ In-line analyza a trvaly monitoring kvality piva
+ Automatické pozastaveni filtrace v ptipadé prekroceni limittl
+ Uvolnéni ke staceni na zakladé kontroly operatorem




Stacirny — automatické fronty staceni z BBT ovladané

obsluhou staciren

« Obsluha BBT uvolni tank pro staceni
« Obsluha staciren ma k dispozici prehled o obsahu
« Fronta BBT pro staceni je zadavana ze staciren

BBT

Distribuce tankového piva pomoci automatizované

cisterny — pInéni v pivovaru

PIné automaticka sanitace a plnéni cisterny
Obsluha BBT uvolni tank pro cisterny

O kazdém pInéni cisterny je proveden zaznam

Ridi¢ si po ovéfeni sam navoli pozadovany brand a mnoZstvi

T T2

RFID
()
Report o pInéni
Datum Mnozsti Teplota co2 T1
15.3.2017 xhl x°C x mg/l T2
e

Brand x x hl
Brand x x hl
Brand x x hl

Distribuce tankového piva pomoci automatizované

cisterny — staceni v restauraci

T1
T2
T3

x hl
x hl
x hl

0.

Hostinsky dostane doklad o skute¢né vydaném mnozstvi
O vydeji je pofizen zaznam, ktery bude po navratu ulozen
do centralni databaze

DOKLAD
D Tank Mnozstvi
2536 1 xhi
= 2537 3 xhl
Report o vydeji
Ridi¢ zada frontu pro vydej z tankt do hospody Datum Mnozsti  Teplota  Tlak
Prerazeni tank( ovlada z mobilniho zafizeni v hospodé 15.3.2017 xhl % °C S Ead




Distribuce tankového piva pomoci automatizované
cisterny — kryogenni tank na CO2

Moderni aseptické zarfizeni k pfevozu kapalného CO2 na autocisterndach

Zasoba 190 kg kapalného CO2 pro
tyden provozu autocisterny

.

Aseptické zafizeni s vlastni
odparovaci jednotkou

Jednohadicové pInéni kapalinou do
protitlaku bez pouziti Cerpadla ze
zasobnikl v pivovaru

Vybavené monitorovanim a
bezpecnostnimi prvky

Dékujeme za pozornost!

Ing. Petr Matiasek
ESONIC a.s.

Ing. Mgr. Libor Dosedél
Starobrno
















"~/ zenon

zenon v napojovém prumyslu

Minimalizace zdroj(i
Maximalizace efektivity.

HMI/SCADA k Vasim sluzbam.

COPADATA KROPF

SOLUTIONS




MANEX

ALVEY We Help You Adapt and Evolve.

MASTERS IN INDUSTRIAL AUTOMATION People. Services. Systems. Software.

Alvey Group dodava reSeni na klic:

= PaletizaCni a depaletizacni systémy
= Standardizované dopravniky palet
= Skladové systemy

= Upravy linek, upgrade SW
= Servisni sluzby

= Nahradni dily

www.alvey.cz



